
TCP/IP 

TCP/IP (Transmitsion Control Protocol/InternetProtocol) เป็นชุด

ของโปรโตคอลท่ีถูกใชใ้นการส่ือสารผา่นเครือข่ายอินเทอร์เน็ต ไดรั้บ

การพฒันามาตั้ งแต่ปี 1960 ซ่ึงถูกใช้เป็นคร้ังแรกในเครือช่าย 

ARPANET ซ่ึงต่อมาไดข้ยายการเช่ือมต่อไปทัว่โลกเป็นเครือข่าย

อินเตอร์เน็ต ทาํให ้TCP/IP เป็นท่ียอมรับอยา่งกวา้งขวางจนถึงปัจจุบนั  

 

 



การแบ่งชั้นของ TCP/IP 

TCP/IP แบ่งออกเป็น 4 เลเยอร์ ดงัรูปท่ี 1.1  

 

รูปท่ี 1.1 การแบ่งชั้นของ TCP/IP  

 



ในแต่ละเลเยอร์จะมีหนา้ท่ีดงัน้ี  

1. Link Layer - เลเยอร์น้ีมีหนา้ท่ีควบคุมการรับส่งขอ้มูลในระดบัฮาร์ดแวร์ของเครือข่าย รับผิดชอบ

การรับส่งขอ้มูลในระดบักายภาพ จนถึงการแปลความจะกสญัญาณไฟฟ้าเป็นขอ้มูลทางคอมพิวเตอร์  

2. Network Layer - ทาํหนา้ท่ีรับขอ้มูลจากชั้น Transport Layer และคน้หาและเลือกเส้นทาง ระหวา่ง

ผูรั้บและผูส่้ง เทียบไดก้บั Network Layer ของ OSI Model โปรโตคอลในเลเยอร์น้ีไดแ้ก่ 

IP,ICMP,IGMP  

3. Transport Layer - รับผิดชอบการรับส่งขอ้มูลระหวา่งปลายดา้นส่งและดา้นรับขอ้มูล และส่งขอ้มูล

ข้ึนไปให ้Application Layer นาํไปใชง้าน ต่อ เทียบไดก้บั Session Layer และ Transport Layer ของ 

OSI Model  

4. Application Layer - เป็นเลเยอร์ท่ีแอพพลิเคชัน่เรียกโปรโตคอลระดบัล่างๆลงไป เพื่อให้บริการ

ต่างๆ เช่น FTP , SMTP , Telnet , HTTP , POP  

 



โครงสร้างของโปรโตคอล TCP/IP 

เน่ืองจาก TCP/IP เป็นชุดของโปรโตคอลประกอบดว้ยโปรโตคอลหลายตวัทาํงานร่วมกนัในเล

เยอร์ต่างๆ และมีหนา้ท่ีแตกต่างกนัออกไป ไดแ้ก่  

• TCP : (Tranmission Control Protocol) - อยูใ่น Transport Layer ทาํหนา้ท่ีจดัการและควบคุมการรับส่ง

ขอ้มูล และมีกลไกความคุมการ รับส่งขอ้มูลให้มีความถูกตอ้ง (reliable) และมีการส่ือสารอย่างเป็น

กระบวนการ (connection-orient)  

• UDP : (User Datagram Protocol) - อยูใ่น Transport Layer ทาํหนา้ท่ีจดัการและควบคุมการรับส่งขอ้มูล แต่

ไม่มีกลไกความคุมการรับ ส่งขอ้มูลใหมี้เสถียรภาพและเช่ือถือได ้(unreliable,connectionless) โดยปล่อยให้

เป็นหนา้ท่ีของแอพพลิเคชัน่เลเยอร์ แต่ UDP มีขอ้ไดเ้ปรียบในการส่งขอ้มูลไดท้ั้งแบบ unicast, multicast และ 

broadcast อีกทั้งยงัทาํการติดต่อส่ือสารไดเ้ร็วกว่า TCP เน่ืองจาก TCP ตอ้งเสีย overhead ใหก้บัขั้นตอนการ

ส่ือสารท่ีทาํให ้TCP มีความน่าเช่ือถือในการรับส่งขอ้มูลนัน่เอง  



• IP : (Internet Protocol) - อยูใ่น Internetwork Layer เป็นโปรตคอลหลกัในการส่ือสารขอ้มูล มีหนา้ท่ีคน้หา

เส้นทางระว่างผูรั้บและผูส่้ง โดยใช ้IP Address ซ่ึงมีลกัษณะเป็นเลขส่ีชุด แต่ละชุดมีค่าตั้งแต่ 0-255 เช่น 

172.17.3.12 ในการอา้งอิงโฮสตต่์างๆ และกลไกการ Route เพื่อส่งต่อขอ้มูลไปจนถึงจุดหมายปลายทาง  

• ICMP : (Internet Control Message Protocol) - อยูใ่น Internetwork Layer มีหนา้ท่ีส่งข่าวสารและแจง้

ขอ้ผิดพลาดใหแ้ก่ IP  

• IGMP : (Internet Group Management Protocol) อยูใ่นเน็ตเวิร์กเลเยอร์ ทาํหนา้ท่ีในการส่ง UDP ดาตา้แก

รมไปยงั กลุ่มของโฮสต ์หรือ โฮสตห์ลายๆตวัพร้อมกนั  

• ARP : (Address Resolution Protocol) - อยูใ่น Link Layer ทาํหนา้ท่ีเปล่ียนระหว่าง IP แอดเดรส ใหเ้ป็น

แอดเดรสของ Network Interface เรียกว่า MAC Address ในการติดต่อระหว่างกนั MAC Address คือหมายเลข

ประจาํของ Hardware Interface ซ่ึงในโลกน้ีจะไม่มี MAC Address ท่ีซํ้ ากนั มีลกัษณะเป็นเลขฐาน 16 ยาว 6 

ไบต ์เช่น 23:43:45:AF:3D:78 โดย 3 ไบตแ์รกจะเป็นรหสัของผูผ้ลิต และ 3 ไบตห์ลงัจะเป็นรหสัของผลิตภณัฑ ์ 

• RARP : (Reverse ARP) - อยูใ่นลิงคเ์ลเยอร์เช่นกนั แต่ทาํหนา้ท่ีกลบักนักบั ARP คือเปล่ียนระหว่างแอดเดรส

ของ Network Interface ให ้เป็นแอดเดรสท่ีใชโ้ดย IP Address  



 

 

รูปท่ี 1.2 แสดงใหเ้ห็นถึงความสมัพนัธ์ระหวา่งโปรโตคอลต่างๆใน TCP/IP  

 



Encapsulation/Demultiplexing 

เวลาส่งขอ้มูล เม่ือขอ้มูลถูกส่งผา่นในแต่ละเลเยอร์ แต่ละเลเยอร์จะทาํการประกอบขอ้มูลท่ี

ไดรั้บมา กบัส่วนควบคุมซ่ึงอยูส่่วนหวัของขอ้มูลเรียกวา่ Header ภายใน Header จะบรรจุขอ้มูลท่ี

สาํคญัของโปรโตคอลท่ีทาํการ Encapsulate เม่ือผูรั้บ ไดรั้บขอ้มูล ก็จะเกิดกระบวนการทาํงาน

ยอ้นกลบัคือ โปรโตคอลเดียวกนั ทางฝ่ังผูรั้บกจ็ะไดรั้บขอ้มูลส่วนท่ีเป็น Header ก่อนและนาํไป

ประมวลและทราบว่าขอ้มูลท่ีตามมามีลกัษณะอย่างไร ซ่ึงกระบวนการยอ้นกลบัน้ีเรียกว่า 

Demultiplexing  



 
 

รูปท่ี 1.3 ขั้นตอนการ encapsulation เม่ือขอ้มูลถูกส่งผา่นโปรโตคอลต่างๆ  

 



ขอ้มูลท่ีผา่นการ Encapsulate ในแต่ละระดบัมีช่ือเรียกแตกต่างกนั ขอ้มูลท่ีมาจาก User หรือก็คือขอ้มูลท่ี 

User เป็นผูป้้อนใหก้บั Application เรียกวา่ User Data  เม่ือ Application ไดรั้บขอ้มูลจาก user กจ็ะนาํมาประกอบ

กบัส่วนหวัของ Appliction เรียกวา่ Application Data และส่งต่อไปยงัโปรโตคอล TCP  

เม่ือโปรโตคอล TCP ไดรั้บ Application Data ก็จะนาํมารวมกบั Header ของ โปรโตคอล TCP เรียกว่า 

TCP Segment และส่งต่อไปยงัโปรโตคอล IP  

เม่ือโปรโตคอล IP ไดรั้บ TCP Segment ก็จะนาํมารวมกบั Header ของ โปรโตคอล IP เรียกว่า IP 

Datagram และส่งต่อไปยงัเลเยอร์ Datalink Layer  

ในระดบั Datalink จะนาํ IP Datagram มาเพิ่มส่วน Error Correction และ flag เรียกวา่ Ethernet Frame ก่อน

จะแปลงขอ้มูลเป็นสญัญาณไฟฟ้า ส่งผา่นสายสญัญาณท่ีเช่ือมโยงอยูต่่อไป  

 

 



Internet Protocol 

ดว้ยเหตุท่ี IP เป็นโปรโตคอลหลกัในการส่ือสารขอ้มูล และถือไดว้่าเป็นหวัใจสาํคญัของโปรโตคอล TCP/IP ผมจะ

ขอยกมาอธิบายก่อน เพื่อใหง่้ายต่อการอธิบายโปรตคอลตวัอ่ืนๆ ต่อไป ในบทน้ีท่านจะไดเ้รียนรู้เก่ียวกบัหนา้ท่ีและลกัษณะ

ของโปรโตคอล IP , Internet Address , รูปร่างของ IP Header , การ Routing และ การจดัสรร IP ดว้ย Subnet  

IP เป็นโปรโตคอลท่ีทาํหนา้ท่ีรับภาระในการนาํขอ้มูลไปส่งยงัผูรั้บ ท่ีเช่ือมต่ออยูใ่นระบบ network ซ่ึงทั้งสองฝ่ังอาจ

อยู่คนละเน็ตเวิร์คกนัก็ได ้ โปรโตคอลอ่ืนๆ ในระดบั network Layer ข้ึนไปทั้งTCP , UDP ,ICMP ต่างก็ตอ้งอาศยั

โปรโตคอล IP ในการรับส่งขอ้มูลทั้งส้ิน  

โปรโตคอล IP มีความสามารถในการคน้หาเส้นทางจากผูรั้บไปยงัผูส่้ง มีกลไกท่ีชาญฉลาดในการคน้หาเส้นทาง 

สามารถคน้หาเส้นทางไดไ้ปถึงผูรั้บไดเ้อง หากมีเส้นทางท่ีสามารถไปได ้แต่ไม่ไดติ้ดต่อระหว่างผูรั้บกบัผูส่้งโดยตรง และ

ไม่มีการยืนยนัว่า ขอ้มูลถึงผูรั้บจริงหรือไม่ ทั้งน้ีอาจเกิดจากหลายสาเหตุ เช่น ท่ีอยู่ของผูรั้บไม่มีการเช่ือมต่ออยู่ในระบบ 

Internet กล่าวไดว้่า โปรโตคอล IP มีหนา้ท่ีในการคน้หาเส้นทางเท่านั้น ไม่มีการยืนยนัผลสาํเร็จในการส่งขอ้มูล หากเกิด

ขอ้ผิดพลาดในการส่งขอ้มูล แมว้่าจะมีการส่ง icmp massage กลบัมารายงานขอ้ผิดพลาด แต่กรั็บประกนัไม่ไดอ้ยูดี่ว่า icmp 

message จะกลบัมาถึงเรียบร้อยหรือไม่ ดว้ยเหตุน้ี จึงถือวา่ IP เป็นโปรโตคอลท่ีไม่มีความน่าเช่ือถือ (reliable)  



IP Addressing 

ทุกอินเตอร์เฟซท่ีต่ออยู่บนอินเตอร์เน็ตจะตอ้งมีหมายเลขประจาํตวัเพื่อใช้ในการส่ือสารขอ้มูล 

เรียกวา่ Internet Address หรือเรียกยอ่ๆวา่ IP Address โดยค่า IP Address น้ีจะเป็นหมายเลขจาํนวน 32 

บิต แต่แทนท่ีจะกาํหนดใหเ้ลขทั้ง 32 บิตนั้นถูกนบัต่อเน่ืองกนัไป ก็จะใชว้ิธีการแบ่งหมายเลขดงักล่าว

ออกเป็นกลุ่มของเลขขนาด 8 บิตจาํนวน 4 ชุด และคัน่แต่ละชุดดว้ยจุด ตวัอยา่งเช่น 172.17.3.12 

นอกจากน้ีใน IP Address นั้นยงัถูกแบ่งออกเป็น 2 ส่วนคือ ส่วนท่ี เป็นแอดเดรสของเน็ตเวิร์ก (Network 

ID) และส่วนท่ีเป็นแอดเดรสของโฮสต ์(Host ID) ซ่ึงขอ้มูลในส่วนน้ีจะถูกใชส้าํหรับ คน้หาเส้นทางของ 

IP ในการท่ีจะขนส่งขอ้มูลจากตน้ทางใหถึ้งปลายทางอยา่งถูกตอ้ง เพื่อเป็นการกาํหนดขนาดของเน็ต

เวิร์ก สําหรับ IP Address ต่างๆดงันั้นจึงมีการจดั IP Address ในแต่ละช่วงออกเป็นคลาส (class) 

ต่างๆกนัจาก A ถึง E เพื่อจะไดท้าํการจดัสรร IP Address ไดอ้ยา่งเหมาะสมกบัขนาดของเน็ตเวร์ิก  



 
 

รูปท่ี 2.1 การกาํหนด IP Address ในคลาสต่างๆ  

 

 

 



จากขอ้กาํหนดในการแบ่งคลาสของ IP Address หากลองนาํบิตท่ีอยูใ่นตอนตน้ของ ip address ในแต่ละคลาสมา

แปลงเป็น ip address ในเลขฐานสิบ จะเห็นวา่แต่ละคลาสครอบคลุม ip address ช่วงต่างๆ ดงัตารางท่ี 2.2  

 

Class  IP Range 

A  0.0.0.0 - 127.255.255.255 

B  128.0.0.0 - 191.255.255.255  

C  192.0.0.0 - 223.255.255.255 

D  224.0.0.0 - 239.255.255.255 

E  240.0.0.0 - 255.255.255.255 

 

ตารางท่ี 2.2 แสดงช่วงของ IP Adress ในแต่ละคลาส  

 

 

 



IP Header 

เม่ือขอ้มูลถูกส่งลงมาจากชั้น Transport Layer สู่ชั้นNetwork Layer กระบวนการ Encapsulate ของ IP Protocol จะทาํ

หารเพิ่มส่วน Header ลงไป Header ของ IP datagram มีขนาด 20-32 ไบต ์มีส่วนประกอบต่างๆ ดงัแสดงในรูปท่ี 2.3  

 

รูปท่ี 2.3 IP Header  



ตาํแหน่ง ช่ือ อธิบาย 

0-3 Version มีขนาด 4 บิตเป็นเวอร์ชัน่ของ IP ปัจจุบนัค่าน้ีถูกกาํหนดใหเ้ป็น 4 

4-7 Lenght มีขนาด 4 บิตเป็นค่าความยาวของ Header น้ี โดยปกติจะเป็น 5 หมายความวา่ 5*32 บิต = 20 ไบต ์

8-15 Type of Service เป็นขอ้มูลขนาด 8 บิต ปัจจุบนัไม่ไดใ้ชง้านแลว้ 

16-31 Total length 
เป็นฟิลดท่ี์บอกจาํนวนไบตท์ั้งหมดของ IP Datagram ดว้ยขนาด 16 บิตทาํให ้Datagram มีขนาดสูงสุดไม่

เกิน 65535 ไบต ์และมีขนาดเลก็สุดไม่ตํ่ากวา่ 512 ไบต ์ 

32-47 Identification 

ใชใ้นกรณีท่ีมีการแบ่งดาตา้แกรมออกเป็นแฟรกเมนต ์เม่ือนาํกลบัมารวมกนัใหม่จะไดรู้้วา่มาจากดาตา้แก

รมเดียวกนั 

 

48-50 Flag 

ใชใ้นกรณีท่ีมีการแบ่งขอ้มูลออกเป็นแฟรกเมนต ์มีความหมายดงัน้ี  

บิต 0 : reserved เป็น 0 เสมอ 

บิต 1 (DF) 0 = May Fragment, 1 = Don't Fragment 

บิต 2 (MF) 0 = Last Fragment, 1 = More Fragments. 
 



51-63 fragment offset 
เป็นส่วนระบุขอ้มูลท่ีใชแ้ยกรวมขอ้มูล เพ่ือใหขู้มู้ลท่ีถูกแยกออกเป็นแฟรกเมนตก์ลบัมารวมกนัไดอ้ยา่ง

ถูกตอ้งตามลาํดบั 

64-71 
Time to Live 

(TTL) 

เป็นจาํนวนคร้ังสูงสุดท่ีดาตา้แกรมน้ีจะถูกส่งผา่นครือข่ายไปยงัปลายทางได ้เพ่ือ ป้องกนัไม่ใหด้าตา้แกรม

ถูกเราตไ์ปเร่ือยๆอยา่งไม่ส้ินสุด ปกติค่าน้ีจะเร่ิมตน้ท่ี 32 และจะถูกลดค่าลงทีละ 1 เม่ือมีการเราต ์จนค่าน้ี

มีค่าเป็น 0 กจ็ะไม่ถูกเราตอี์กต่อไป  

72-79 Protocol 

เป็นขอ้มูลท่ีระบุโปรโตคอลท่ีส่งดาตา้แกรมน้ีมา ตวัอยา่งโปรโตคอลท่ีใชบ่้อยๆ ไดแ้ก่  

โปรโตคอล ค่าในฟิลด ์Protocol อธิบาย 

ICMP 1 Internet Comtrol Message Protocol 

TCP 6 Transmission Control Protocol 

UDP 17 User Datagram Protocol 
 

80-95 
Header 

Checksum 

เป็นส่วนตรวจสอบความถูกตอ้งของขอ้มลใน Header โดยไม่เก่ียวกบัส่วนขอ้มูลท่ีอยูภ่ายใน payload ค่าน้ี

จะถูกคาํนวนใหม่ทุกคร้ังท่ีมีการเปล่ียนแปลงขอ้มูลใน Header (เช่น TTL ท่ีมีการเปล่ียนแปลงทุกคร้ังท่ี IP 

datagram ถูกส่งผา่นเราเตอร์) 

 



86-127 
Source IP 

Address 
คือ IP Address ของผูส่้งดาตา้แกรม 

128-163 
Destination IP 

Address 
คือ IP Address ของผูรั้บดาตา้แกรม 

ไม่แน่นอน Option มีขนาดขอ้มูลไม่แน่นอน ใชส้าํหรับกาํหนดค่าพารามิเตอร์ปลีกยอ่ย ซ่ึงส่วนใหญ่ไม่มีการนาํไปใชง้าน  

ข้ึนอยูก่บั 

Option 
Padding มีขอ้มูลวา่งเปล่า ใชเ้ป็นส่วนเติมเตม็ของฟิลด ์Option ใหค้รบ 32 ไบต ์

 

 

 

 

 

 



IP Routing 

IP Routing เป็นกระบวนการคน้หาเส้นทางในการส่งผา่นขอ้มูลจากตน้ทางไปยงัปลายทางโดยผา่นการส่ง

ต่อขอ้มูลไปจนกวา่จะถึงปลายทาง นบัเป็นกลไกสาํคญัท่ีทาํให ้IP เป็นโปรโตคอลท่ีสามารถส่งขอ้มูลจากโฮสต์

หน่ึงไปอีกโฮสตห์น่ึงไดแ้มว้า่จะอยูไ่กลแสนไกล  ขอเร่ิมตน้ทฤษฎีของ IP Routing ดว้ยการทาํความรู้จกักบั

ส่วนประกอบต่างๆ ของเน็ตเวร์ิค ในแง่ของ IP Routing กนัก่อน  

Host โฮสตเ์ป็นอุปกรณ์ท่ีทาํหนา้ท่ีใหก้าํเนิดขอ้มูลในกรณีเป็นผูส่้ง หรือทาํหนา้ท่ีรับขอ้มูลไปใชง้านใน

กรณีเป็นผูรั้บ การส่ือสาร ขอ้มูลใดๆจะตอ้งเป็นการส่ือสารจากโฮสตไ์ปยงัโฮสตเ์สมอ สาํหรับ IP Packet แลว้

ขอ้มูลในเฮดเดอร์ท่ีปรากฏอยูใ่นฟีลด ์Source Address และ Destination Address ซ่ึงเรียกวา่ IP Address จะเป็น

หมายเลขระบุตาํแหน่งของโฮสตต์น้ทางและโฮสต ์ปลายทางเท่านั้น  

Network เน็ตเวร์ิคเป็นเครือข่ายท่ีมีการเช่ือมต่อกนัของโฮส 2 ตวัข้ึนไป โฮสตแ์ต่ละตวัในเน็ตเวิร์คเดียวกนั

สามารถเช่ือมต่อถึงกนัไดโ้ดยตรง  



Router เราเตอร์ทาํหนา้ท่ีในการ ส่งผา่นขอ้มูลจากเน็ตเวิร์กหน่ึงไปยงัอีกเน็ตเวิร์กหน่ึง ตาํแหน่งของเรา

เตอร์จะอยูใ่นจุดท่ีเช่ือมต่อระหวา่งสองเน็ตเวิร์กเขา้ดว้ยกนั ดว้ยขอ้กาํหนดของ IP ขอ้มูลจะส่งไปถึงกนัโดยตรง

ขา้มเน็ตเวิร์กไม่ได ้ จะตอ้งอาศยัเราเตอร์เป็นผูท้าํหนา้ท่ีส่งผ่านขอ้มูลไปให้ ใน Router จะมี Routing Table 

สาํหรับเก็บขอ้มูล เพื่อใชใ้นการพิจารณาเลือกเส้นทางในการส่งดาตา้แกรม ซ่ึงจะอธิบายกลไกการทาํงานใน

หวัขอ้ถดัไป  

 

 

 

 

 

 

 



ในการอธิบายกระบวนการ Routing ใหเ้ป็นท่ีเขา้ใจในเบ้ืองตน้ ผมจะขออธิบายจากเน็ตเวิร์คตวัอยา่งท่ีแสดงในรูปท่ี 2.4  

 

รูปท่ี 2.4 network ตวัอยา่ง  

 



การ Routing จะเป็นไปตามขั้นตอนดงัน้ี  

1. ถา้โฮสตต์น้ทางและปลายทางต่อเช่ือมร่วมอยูใ่นเน็ตเวร์ิกเดียวกนั มีการเช่ือมต่อถึงกนัโดยตรง เช่น อีเธอร์เน็ต

หรือโทเคน็ริง ดงัแสดงในภาพท่ี 2.3 เป็นการติดต่อระหวา่ง 172.17.2.2 และ 172.17.2.3 (เคร่ืองสีแดง) IP ดาตา้

แกรมกจ็ะถูกส่งไปยงัโฮสตป์ลายทางโดยตรง  

2. หากโฮสตต์น้ทางและปลายทางไม่ไดอ้ยูใ่นเน็ตเวร์ิกเดียวกนั IP ดาตา้แกรมจะถูกส่งไปยงัดีฟอลตเ์ราเตอร์ 3. 

เม่ือเราเตอร์ไดรั้บ IP ดาตา้แกรมจากขอ้ 2 แลว้ตรวจสอบดู หากพบวา่โฮสตป์ลายทางต่อร่วมอยูบ่นเน็ตเวร์ิก

เดียวกนักบัเราเตอร์ ใหท้าํการส่งดาตา้แกรมไปท่ีโฮสตน์ั้น เช่น หาก 172.17.3.2 ตอ้งการส่งดาตา้แกรมไปยงั 

172.17.4.2 (เคร่ืองสีเหลือง) จะตอ้งส่งดาตา้แกรมไปท่ี Router B Router B จะส่งดาตา้แกรมต่อไปยงัโฮส

ปลายทาง 4. หากไม่ไดต่้อร่วมกนักส่็งดาตา้แกรมไปท่ีเราเตอร์ตวัต่อไป โดย Router จะเป็นผูเ้ลือกเส้นทาง ซ่ึงมี

อยู ่2 กรณีคือ  



1. ถา้มีขอ้มูลของโฮสปลายทางอยูใ่น Routing Table Router จะส่งดาตา้แกรมไปยงั router ตวัท่ีระบุไวใ้น 

routing table  

2. ถา้ไม่มีขอ้มูลของโฮสปลายทางอยูใ่น Routing Table Router จะส่งดาตา้แกรมไปยงั default router  

และกลบัไปท่ีขั้นตอนในขอ้ 3 ใหม่ จนกว่า IP ดาตา้แกรมจะเดินทางถึงปลายทางหรือหมดเวลาในการส่ง 

(TTL=0)  

สมมติว่าเคร่ือง 172.17.1.3 ตอ้งการติดต่อกบั 172.17.4.3 จะตอ้งส่ง ip datagram ไปยงั Router A หาก 

Router A มีขอ้มูลเก่ียวกบั 172.17.4.3 อยู ่กจ็ะรู้วา่ตอ้งส่งดาตา้แกรมไปยงั Router B คือ 172.17.2.4 และ Router B 

กจ็ะส่ง ip datagram ไปยงัโฮสปลายทางไดส้าํเร็จ  

 

 



 

Subnet Adressing / Subnet Mask  

ในการใชง้าน โปรโตคอล TCP/IP ใน internet นั้นการแบ่ง IP Address ออกเป็นแอดเดรสของเน็ตเวิร์ก (netid) และแอดเดรส

ของ โฮสต ์ตามท่ีระบุของแต่ละคลาสค่อนขา้งจะขาดประสิทธิภาพ คือในเน็ตเวิร์กคลาส A และ B แต่ละเน็ตเวิร์กนั้น สามารถมีจาํนวน

โฮสตไ์ดม้าก ซ่ึงการท่ีจะนาํ IP Address มาใชอ้ยา่งทัว่ถึงนั้นมีโอกาสเป็นไปไดย้ากมากทั้งคลาส A และคลาส B เพราะมีโอกาสนอ้ย

มากท่ีจะมีเน็ตเวิร์ก ใดในโลกมีจาํนวนโฮสตม์ากมายขนาดนั้นอยูภ่ายในเน็ตเวิร์กเดียว ดงันั้น IP Address ท่ีจดัสรรให้ไปในแต่ละเน็ต

เวิร์กของ คลาสเหล่าน้ีจึงถูกใช้ไม่หมดและไม่สามารถนาํไปใชป้ระโยชน์ท่ีอ่ืนไดเ้ลย ดงันั้นเพ่ือให้การจดัสรร ip เป็นไปอย่างมี

ประสิทธิภาพ จึงมีการนาํส่วนของ hostid มาแบ่งยอ่ยเป็นสองส่วนคือ subnet id และ host id ทาํใหไ้ดเ้น็ตเวิร์คยอ่ยหลายๆเน็ตเวิร์ค โดย

ในแต่ละเน็ตเวิร์ค มีจาํนวนโฮสไม่มากเกินไปและเพียงพอต่อการใชง้าน  

การแบ่ง Subnet ใชเ้ทคนิคท่ีเรียกว่า Subnet Mask ซ่ึงเป็นตวัเลขมีความยาว 32 บิต แบ่งออกเป็นส่ีชุดเช่นเดียวกบั ip แต่ค่าของ 

subnet mask จะข้ึนอยูก่บัความตอ้งการในการแบ่ง subnet วา่ตอ้งการจาํนวน subnet เท่าใดและมีจาํนวนโฮสเท่าใด หากนาํ subnet mask 

มาเขียนเป็นเลขฐานสอง จะมีลกัษณะพิเศษคือ ข้ึนตน้ดว้ยเลข 1 มีจาํนวนก่ีตวักไ็ด ้ตามแต่ความตอ้งการในการแบ่ง subnet และตาํแหน่ง

ท่ีเหลือจะมีค่าเป็น 0 ความสมัพนัธ์ระหวา่ง ip address , subnet mask , host id , net id , จาํนวน subnet และ จาํนวน host จะเป็นดงัน้ี  



• host id = (ip address) AND ~(subnet mask)  

• net id = (ip address) AND (subnet mask)  

• จาํนวน host = ((2^จาํนวนบิตท่ีเป็น 0 ของ subnet mask)-2) เน่ืองจาก ip แรกของ subnet ถูกใชเ้ป็น 

net ip และ ip สุดทา้ยของ subnet ถูกใชเ้ป็น broadcast id  

• จาํนวน subnet = (2^(จาํนวนบิตท่ีเป็น 1 ของ subnet mask ในตาํแหน่งท่ีเป็น host id ของ ip address)) 

 

 

 

 

 



ARP : Ethernet Address Resolution Protocol 

ในการส่ือสารใดๆ ก็ตาม จาํเป็นตอ้งมีการส่ือสารผา่นตวักลางในระดบั Physical เสมอ ซ่ึง

เป็นระดบัล่างสุดในการส่ือสาร สาํหรับในโปรโตคอล TCP/IP ถือวา่เป็นชั้น Link Layer นัน่เอง 

การส่ือสารในระดบัน้ีเป็นการส่ือสารระหวา่ง Hardware Interface ในเน็ตเวิร์คเดียวกนั ซ่ึงมอง

ขอ้มูลเป็น Ethernet Frame เท่านั้น จะไม่สนใจวา่ขอ้มูลภายในเป็นอยา่งไร มีตน้ทางอยูท่ี่ไหน

หรือปลายทางไปหาใคร แต่ส่ิงท่ีโปรโตคอลในชั้นน้ีสนใจกคื็อ ขอ้มูลท่ี Network Layer ส่งมาให้

นั้น จะตอ้งส่งไปยงั Hardware Interface ไหน ซ่ึงการระบุ Hardware Interface จะใชเ้ป็น MAC 

Address มีลกัษณะเป็นเลขฐาน 16 ยาว 6 ไบต ์เช่น 23:43:AA:5B:32:2C ซ่ึงจะไม่มีอุปกรณ์ท่ีมี

หมายเลขน้ีซํ้ ากนัเดด็ขาด  

 



ทาํไมต้องมี ARP ?  

ในกรณีท่ีมีการส่งขอ้มูลจาก interface หน่ึง ทุกๆ interface ท่ีอยูใ่นเน็ตเวิร์คเดียวกนัจะไดรั้บขอ้มูล 

แต่มีเพียงอินเทอร์เฟสท่ีมี MAC Address ตรงกบั MAC Address ของผูรั้บท่ีระบุในเฟรมขอ้มูลเท่านั้น ท่ี

จะนาํขอ้มูลนั้นไปประมวลผล ดงันั้นในการส่งขอ้มูลจากเคร่ืองหน่ึงไปยงัอีกเคร่ืองหน่ึง ฝ่ังผูส่้งจะตอ้ง

ระบุ MAC Address ของผูรั้บใหถู้กตอ้ง จึงจะสามารถส่งขอ้มูลไปได ้สมมติวา่ เคร่ืองคอมพิวเตอร์ ip 

172.17.3.12 ตอ้งการติดต่อกบั 161.246.10.21 การทาํงานในระดบั IP จะสั่งให้ ส่งขอ้มูลไปยงั 

172.17.3.1 ซ่ึงเป็น default Router แต่ 172.17.2.12 จะรู้ไดอ้ยา่งไรวา่ 172.17.2.12 มี MAC Address คือ

อะไร ?  

จุดน้ีเองท่ีจะตอ้งมีการใช ้ARP ในการสอบถาม MAC Address จากเคร่ืองท่ีเราตอ้งการส่งขอ้มูล เม่ือไดรั้บ 

MAC Address ของผูรั้บมาแลว้จึงสามารถเช่ือมต่อกบั เคร่ืองอีกฝ่ัง เพื่อการส่ือสารในระดบัสูงข้ึนไปได ้ 



กลไกการทาํงานของ ARP 

การทาํงานของ ARP เป็นเร่ืองไม่ซบัซอ้น มีเพียง 2 ขั้นตอนเท่านั้นคือ  

1. เคร่ืองท่ีตอ้งการสอบถาม MAC Address ส่ง ARP packet เรียกวา่ ARP Request ซ่ึงบรรจุ IP , MAC Address 

ของตนเอง และ IP Address ของเคร่ืองท่ีตอ้งการทราบ MAC Address ส่วน MAC Address ปลายทางนั้น จะถูก

กาํหนดเป็น FF:FF:FF:FF:FF:FF ซ่ึงเป็น Broardcast Address เพื่อให ้ARP packet ถูกส่งไปยงัเคร่ืองทุกเคร่ืองท่ี

อยูใ่นเน็ตเวร์ิคเดียวกนั  

 

รูปท่ี 3.1 ARP Request จะถูกส่งไปยงัเคร่ืองทุกเคร่ืองในเน็ตเวิร์ค  



2. เฉพาะเคร่ืองท่ีมี IP Address ตรงกบัท่ีระบุใน ARP Packet จะตอบกลบัมาดว้ย ARP Packet เช่นกนั โดยใส่ MAC Address และ IP 

Address ของตนเองเป็นผูส่้ง และใส่ MAC Address และ IP Address ของเคร่ืองท่ีส่งมาเป็นผูรั้บ packet ท่ีตอบกลบัน้ีเรียกวา่ ARP 

Reply  

 

 

 

รูปท่ี 3.2 ARP Reply จะถูกตอบกลบัมาจากเคร่ืองท่ีมี IP Address เพื่อบอก MAC Address ของตนเอง  

 



ARP Cache 

จากท่ีกล่าวมา จะเห็นว่ากระบวนการ ARP จะเกิดข้ึนทุกคร้ังท่ีมีการส่ง IP datagram และกระบวการ ARP กกิ็นเวลา

รับส่งขอ้มูลและทรัพยากรในเน็ตเวิร์คพอสมควร โดยเฉพาะในจุดท่ีตอ้งมีการ Broadcast ARP Request ซ่ึงหากเป็นเช่นนั้น 

แบนวิธ์อนัมีค่าของเน็ตเวิร์คคงหมดไปกบั ARP Packet ท่ีวิ่งพล่านในสายเคเบ้ิลแน่ๆ จึงมีการออกแบบบฟัเฟอร์เป็นตาราง

จบัคู่ ระหว่าง ARP กบั IP Address เพื่อไม่ตอ้งส่ง ARP Request / Reply ทุกคร้ังท่ีจะทาํการส่ง IP datagram แต่ IP Address 

นั้นเป็นส่ิงท่ีผูใ้ชก้าํหนดข้ึน เป็น Logical ซ่ึงสามารถเปล่ียนแปลงได ้ดงันั้น ขอ้มูลในตารางน้ีจึงตอ้งมีอายุการใชง้าน 

โดยทัว่ไป กาํหนดให้เป็นเวลา 20 นาที เม่ือหมดเวลาแลว้ หากจะส่ง IP Datagram คร้ังต่อไป จะตอ้งทาํการส่ง ARP 

Request ใหม่ ท่านสามารถเรียกดู ARP cache ในระบบปฏิบติัการ Linux ไดด้ว้ยคาํสั่ง  

#ARP [Enter]  

 

รูปท่ี 3.3 ผลของคาํสัง่ arp แสดงตาราง arp cache สาํหรับระบบปฏิบติัการ Linux  

 



ARP Packet Format 

 
 

รูปท่ี 3.4 ARP Packet Format  
 

 

ตาํแหน่ง ช่ือ อธิบาย 

ไบต ์0-5 
Ethernet Destination 

Address 

ส่วนน้ีอยูใ่น Header ของ Ethernet Frame ทัว่ไป มีความหมายเป็น 

Address ปลายทาง ในกรณีของ ARP Request ขอ้มูลในฟิลดน้ี์จะเป็น 

FF:FF:FF:FF:FF:FF 

ไบต ์6-11 Ethernet Source Address 
ส่วนน้ีอยูใ่น Header ของ Ethernet Frame ทัว่ไป มีความหมายเป็น 

Address ตน้ทาง 

ไบต ์12-13 Ethernet Frame Type 
ระบุถึงโปรโตคอลท่ี Encapsulate อยูใ่น Ethernet Frame น้ี สาํหรับ 

ARP จะตอ้งเป็น 0x0806 



ไบต ์14-15 Hard Type 
ระบุถึงประเภทของ Hardware ท่ีโปรโตคอล ARP ถามอยู ่สาํหรับกรณี

น้ีคือ Ethernet Address จะตอ้งเป็น 1 

ไบต ์16-17 Prot Type 
ระบุชนิดของโปรโตคอลท่ีถาม วา่เป็น Hardware Address ของ

โปรโตคอลอะไร ในท่ีน้ีคือ IP 

ไบต ์18 HArd Size  

ไบต ์19  ระบุขนาดของแอดเดรสในโปรโตคอลท่ีถาม ซ่ึงมีค่าเป็น 4 สาํหรับ IP 

ไบต ์20-21 OP Field  

เป็นการระบุวา่เป็น ARP ชนิดใดซ่ึงมีค่าตามตาราง  

ค่าในฟิลด ์OP คาํอธิบาย 

1 ARP Request 

2 ARP Reply 

3 RARP Request 

4 RARP Reply 
 

ไบต ์22-27 Sender Ethernet Address Ethernet Address ของผูส่้ง มีค่าซํ้ ากบัในไบตท่ี์ 6-11 

ไบต ์28-31 Sender IP Address IP Address ของผูส่้ง 

ไบต ์32-37 Target Ethernet Address Ethernet Address ของผูรั้บ ค่าน้ีจะวา่งไวใ้นกรณีของ ARP Request 

ไบต ์38-41 Target IP Address IP Address ของผูรั้บ 

 

 

 



ICMP : Internet Control Message Protocol 

ICMP เป็นโปรโตคอลท่ีใชใ้นการตรวจสอบและรายงานสถานภาพของดาตา้แกรม โปรโตคอลน้ี

ทาํงานในระดบั Network Layer เช่นเดียวกบั IP ในกรณีท่ีเกิดปัญหากบัดาตา้แกรม เช่น เราเตอร์ไม่

สามารถส่งดาตา้แกรมไปถึงปลายทางได ้ ICMP จะถูกส่งออกไปยงัโฮสตน้ทางเพื่อรายงานขอ้ผิดพลาด 

ท่ีเกิดข้ึน อยา่งไรกดี็ ไม่มีอะไรรับประกนัไดว้า่ ICMP Message ท่ีส่งไปนั้น จะถึงผูรั้บจริงหรือไม่ หากมี

การส่งดาตา้แกรมออกไปแลว้ไม่มี ICMP Message ฟ้อง Error กลบัมา ก็แปลความหมายไดส้องกรณีคือ 

ขอ้มูลถูกส่งไปถึงปลายทางอยา่งเรียบร้อย หรืออาจจะมีปัญหา ในการส่ือสารทั้งการส่งดาตา้แกรม และ 

ICMP Message ท่ีส่งกลบัมาก็มีปัญหาระว่างทางก็ได ้ICMP จึงเป็นโปรโตคอลท่ีไม่มีความน่าเช่ือถือ 

(unreliable) ซ่ึงจะเป็นหนา้ท่ีของ โปรโตคอลในระดบัสูงกว่า Network Layer ในการจดัการให้การ

ส่ือสารนั้นๆ มีความน่าเช่ือถือ  

 



การใชง้าน ICMP 

โดยทัว่ไป ICMP มีการใชง้านในสองลกัษณะคือ  

1. Query ใชส้อบถามสถานะระหวา่งกนั ในรูปท่ี 4.1 เป็นการส่ง Echo request เพื่อถามสถานะของปลายทาง ซ่ึง

โฮสปลายทางอยูใ่นสถานะปกติ สามารถทาํการส่ือสารไดจ้ะส่ง Echo Reply กลบัมา  

 

รูปท่ี 4.1 การใชง้านโปรโตคอล ICMP เพื่อสอบถามสถานะระหวา่งกนั  

 

 

 



2. Error Report ใชร้ายงานขอ้ผดิพลาดท่ีเกิดข้ึน เช่น หากไม่สามารถส่งดาตา้แกรมไปถึงปลายทางได ้เราเตอร์

จะส่ง ICMP Message Host Unreachable กลบัมารายงานโฮสตน้ทาง (รูปท่ี 4.2)  

 

รูปท่ี 4.2 การใชง้านโปรโตคอล ICMP เพ่ือรายงานขอ้ผดิพลาดท่ีเกิดข้ึน  

 



การรายงานขอ้ผิดพลาดของ ICMP นั้น จะ ไม่รายงานขอ้ผดิพลาดในบางกรณีคือ  

1. เกิดความผดิพลาดในการส่ง ICMP เสียเอง  

2. การส่งขอ้มูลเป็นการส่งขอ้มูลแบบ Multicast หรือ Broadcast  

3. มีการแบ่งดาตา้แกรมออกเป็นส่วนยอ่ยๆ เรียกวา่แฟรกเมนต ์ในกรณีน้ี จะส่ง ICMP 

Message สาํหรับแฟรกเมนตแ์รกเพียงคร้ังเดียว ไม่ตอ้งแจง้กลบัทุกแฟรกเมนต ์เพราะถือวา่

เป็นดาตา้แกรมเดียวกนั  

4. Address ตน้ทางไม่ไดเ้จาะจงโฮส เช่น Address ท่ีเป็น 0 ทั้งหมด Address ท่ีเป็น loopback 

หรือ Address ท่ีเป็นแบบ Multicast หรือ Broadcast  

 



ICMP Message 

 

ตาํแหน่ง ช่ือ อธิบาย 

บิต 0-7 Type ประเภทของ ICMP Message 

บิต 8-15 Code รหสัของ ICMP Message 

บิต 16-31 Checksum เป็นตวัตรวจสอบความถูกตอ้งของ ICMP Massage ทั้งหมด 

ไม่แน่นอน Data ขอ้มูลภายใน ICMP Message ข้ึนอยูก่บั Type * 

รูปท่ี 4.3 แสดงรูปร่างของ ICMP Message  

* ตาํแหน่งต่างๆของขอ้มูลภายใน Data จะข้ึนอยูก่บัชนิดของ ICMP นั้นๆ ซ่ึงมีรายละเอียดค่อนขา้งมาก เพื่อไม่ให้

เน้ือหายดืเยื้อจนเกินไป จะไม่นาํมากล่าวถึงในเอกสารฉบบัน้ี ท่านสามารถศึกษาโครงสร้างของ Data ของ ICMP แต่ละ

ชนิดไดจ้าก RFC 792  

http://www.faqs.org/rfcs/rfc792.html


ICMP Message Type 

TYPES ของ ICMP มีความหมายดงัน้ี  

TYPE   Description 

0      Echo Reply 

3      Destination Unreachable 

4      Source Quench 

5      Redirect Message 

8      Echo Request 

11     Time Exceeded 

12     Parameter Problem 

13     Timestamp Request 

14     Timestamp Reply 

15     Information Request (No Longer Used) 

16     Information Reply (No Longer Used) 

17     Address Mask Request 

18     Address Mask Reply 

 



 

UDP : User Datagram Protocol 

UDP เป็นโปรโตคอลท่ีถูกออกแบบมาให้ทาํหนา้ท่ีรับส่งขอ้มูลโดยมีขั้นตอนการทาํงานไม่ซบัซ้อนและ

ทาํงานไดร้วดเร็ว แต่มีจุดด้อยคือไม่มีความน่าเช่ือถือ (unreliable) และเป็นการส่ือสารแบบไม่ต่อเน่ือง 

(connectionless) โปรโตคอล UDP ทาํงานในชั้น Transport Layer ซ่ึงจะตอ้งพึ่งพาโปรโตคอล IP ในการรับส่ง

ขอ้มูล  

 

 

 

 

 

 

 



UDP Header 

 

รูปท่ี 5.1 UDP Header  

ตาํแหน่ง ช่ือ อธิบาย 

บิต 0-15 Source port number หมายเลขพอร์ตตน้ทางท่ีส่งดาตา้แกรมน้ี มีความยาว 16 บิต 

บิต 16-31 
destination port 

number 
หมายเลขพอร์ตปลายทางท่ีจะเป็นผูรั้บดาตา้แกรม มีความยาว 16 บิตเช่นกนั 

บิต 32-47 UDP length  
ความยาวของดาตา้แกรม ทั้งส่วน Header และ data นัน่หมายความวา่ ค่าท่ีนอ้ยท่ีสุดในฟิลดน้ี์คือ 8 ซ่ึงเป็นขนาดของ 

Header 

บิต 48-63 Checksum เป็นตวัตรวจสอบความถูกตอ้งของ UDP datagram และจะนาํขอ้มูลบางส่วนใน IP Header มาคาํนวนดว้ย  



UDP Checksum 

Checksum เป็น เลข 16 บิตถูกคาํนวนดว้ยวิธี one's complement โดยนาํ Pseudo Header และขอ้มูลทั้งหมด

ใน UDP Datagram มาคาํนวน  

Pseudo Header เป็นขอ้มูลท่ีอยูใ่นส่วนของ IP Header ประกอบดว้ยฟิลด ์source ip address,destination ip 

address , zero , protocol , udp length ดงัแสดงในรูปท่ี 5.2  

 

รูปท่ี 5.2 Pseudo Header 

หากค่า Checksum ท่ีคาํนวนออกมาเป็น 0 ค่า checksum จะถูกเซ็ตเป็น 1 ทั้งหมดแทน (มีค่าเท่ากนัในระบบ 1's complement) 

ทั้งน้ีเพราะในบางแอพพลิเคชัน่ท่ีไม่ตอ้งการตรวจสอบค่า checksum ในระดบั UDP จะเซ็ตค่าน้ีเป็น 0 (disable checksum)  



TCP : Transmistion Control Protocol 

TCP เป็นโปรโตคอลท่ีใชส่ื้อสารระหว่างโฮสท่ีมีความน่าเช่ือถือ จะเห็นไดว้่าโปรโตคอลในระดบั IP หรือแมก้ระทัง่ 

UDP จะสนใจ ขอ้มูลเพียง 1 ดาตา้แกรม กลไกของโปรโตคอลจะมีหนา้ท่ีตรวจสอบความถูกตอ้งเพียงเฉพาะดาตา้แกรมนั้น 

ๆ เม่ือจะทาํ การส่งดาตา้แกรมใหม่ก็จะถือว่าเป็นขอ้มูลชุดใหม่ท่ีไม่มีความสัมพนัธ์ใด ๆ กบัขอ้มูลดาตา้แกรมอ่ืน (การ

ส่ือสาร 1 คร้ัง จึงใชเ้พียง 1 ดาตา้แกรม) แต่สาํหรับ TCP แลว้จะเห็นว่าขอ้มูลนั้นเป็น stream คือมีความสัมพนัธ์ต่อเน่ืองกนั 

มีกลไกในการตรวจสอบทั้งดา้นส่ง และดา้นรับเพื่อให้แน่ใจว่าสามารถส่ือสารกนัไดจ้ริงจึงจะมีการส่งรับขอ้มูลเกิดข้ึน 

ตลอดจนการยกเลิกการติดต่อกมี็กลไกสาํหรับแจง้ใหอี้กฝ่ังทราบ ทาํใหก้ารส่ือสารดว้ย TCP จึงเสมือนว่าทั้ง 2 ฝ่ายคือฝ่าย

รับและฝ่ายส่งไดท้าํการต่อสาย เน็ตเวิร์กถึงกนั (connected) ตลอดเวลาท่ีการรับส่งขอ้มูลจนกระทัง่การส่ือสารทั้งหมดเสร็จ

ส้ินจึงจะทาํการยกเลิกการเช่ือมต่อนั้นเสีย  

จุดเด่นประการสาํคญัของ TCP ท่ีกล่าวถึงอยูเ่สมอคือ ความมีเสถียรภาพและความถูกตอ้งของการส่ือสารซ่ึงมีความ

เช่ือถือไดสู้ง คุณสมบติัท่ีทาํให ้TCP มีขอ้ดีดงักล่าวคือ  



1. ขอ้มูลท่ีจะส่งผ่าน TCP จะถูกนาํมาแตกยอ่ยออกเป็นส่วน ๆ ใหมี้ขนาดเหมาะสมสาํหรับการส่งขอ้มูล โดย TCP มี

กลไกในการพิจารณาว่าขนาดเท่าใดจะทาํใหก้ารรับ - ส่งนั้นมีประสิทธิภาพและน่าเช่ือถือสูงสุด โดยขอ้มูลแต่ละชุด

ท่ีแบ่งออกและ ทาํการส่งโดย TCP แต่ละคร้ังจะเรียกวา่ TCP เซกเมนต ์ 

2. ในการส่งขอ้มูลแต่ละคร้ัง TCP จะมีการจบัเวลาใวเ้สมอ เพื่อรอการตอบรับจากผูรั้บว่าไดรั้บขอ้มูลถูกตอ้ง หาก

หมดเวลาแลว้ไม่มีการตอบรับ TCP จะถือว่าขอ้มูลไปไม่ถึงและทาํการแกปั้ญหาท่ีเกิดข้ึน เช่น ยกเลิกการติดต่อ , ส่ง

ขอ้มูลซํ้ า ทาํให ้Application ทราบสถานะการส่งขอ้มูลตลอดเวลา  

3.TCP มี checksum ซ่ึงจะครอบคลุมทั้ง TCP Header และ TCP Data เพื่อเป็นการป้องกนัและตรวจสอบว่าขอ้มูล ท่ี

ส่งมานั้นถูกตอ้ง และไม่ไดถู้กแกไ้ขระหว่างทาง หาก TCP ไดรั้บขอ้มูลท่ีทาํการตรวจสอบกบั checksum แลว้ปรากฏ

วา่ มีความผิดพลาดเกิดข้ึน TCP จะท้ิงขอ้มูลท่ีไดรั้บและจะไม่ทาํการตอบรับขอ้มูลนั้นกลบัไปยงัผูส่้ง คือถือเสมือนว่า

ไม่ไดรั้บ ขอ้มูลนั้น เพื่อใหท้างฝ่ายผูส่้งทาํการส่งใหม่หรือหาขอ้บกพร่องและพยายามแกไ้ขตามแต่แอพพลิเคชัน่ทาง

ฝ่ายผูส่้งเห็น สมควร  



4. เน่ืองจาก TCP อาศยั IP ในการส่งขอ้มูล ซ่ึง IP เองอาจจะถูกแฟรกเมนตไ์ด ้และทาํใหข้อ้มูลท่ีถูกแฟรกเมนตน์ั้นส่ง

ถึง ปลายทางในลาํดบัท่ีไม่ถูกตอ้งได ้หนา้ท่ีของ TCP เม่ือรับขอ้มูลท่ีแฟรกเมนตม์านั้นจะตอ้งนาํขอ้มูลแต่ละส่วนมา

ประกอบ รวมกนัใหถู้กตอ้งสมบูรณ์ก่อนจะส่งไปยงั Application Layer ต่อไป  

5. การส่ง - รับขอ้มูลดว้ย IP อาจจะมีกรณีท่ี IP Datagram นั้นถูกส่งซํ้ าข้ึนได ้TCP ท่ีรับขอ้มูลซํ้ าดงักล่าวจะตอ้งทราบ

วา่ เป็น IP Datagram ท่ีซํ้ าและไม่นาํขอ้มูลไปใชง้าน  

6. TCP มีกลไกควบคุมการไหลของขอ้มูล (Flow Control) โดยการควบคุมน้ีจะตอ้งอาศยัลาํดบัของการรับส่งท่ี

ถูกตอ้ง และสัมพนัธ์กนัทั้ง 2 ฝ่ัง ในขณะเดียวกนัขอ้มูลท่ีส่งนั้นจะตอ้งอาศยั IP หลายดาตา้แกรมจึงจะไดรั้บขอ้มูล

ครบทั้งหมด ดงันั้นในการรับขอ้มูลทางฝ่ายรับจึงตอ้งเตรียมบฟัเฟอร์ไวจ้าํนวนหน่ึงเพื่อรอรับขอ้มูลและรวบรวม

ขอ้มูลทั้งชุดใหอ้ยูใ่น บฟัเฟอร์ก่อนท่ีจะทาํการจดัเรียงขอ้มูล ตรวจสอบความถูกตอ้งแลว้จึงส่งต่อไปยงัแอพพลิเคชัน่ 

ดว้ยเหตุผลดงักล่าวจะเห็น ไดว้่าขนาดของขอ้มูลมิไดถู้กจาํกดัท่ีขนาดของดาตา้แกรมใด ๆ ขอ้มูลท่ีส่งอาจจะมีขนาด

ใหญ่มากอยูใ่นหลายดาตา้แกรม กเ็ป็นได ้ดงันั้นเพื่อป้องกนัการส่งขอ้มูลขนาดใหญ่เร็วเกินไปจนทาํใหท้างฝ่ายรับไม่

มีหน่วยความจาํเพียงพอท่ีจะเป็น บฟัเฟอร์ท่ีพกัขอ้มูล การส่งขอ้มูลจึงถูกจาํกดัโดยจะอนุญาตให้ทาํการส่งขอ้มูลได ้

เท่าท่ีฝ่ายรับมีบฟัเฟอร์เพียงพอเท่านั้น  



TCP Header 

 

รูปท่ี 6.1 TCP Header  

 

 

 

 



ช่ือ อธิบาย 

Source Port 

Number 

หมายถึงพอร์ตท่ีโฮสตต์น้ทางใชใ้นการส่ือสารกนัของเซสชัน่น้ี และ TCP/IP จะใชพ้อร์ตนั้นไป 

ตลอดตราบใดท่ีการส่ือสารในเซสชัน่น้ียงัไม่ยุติลง โดยทัว่ไปพอร์ตน้ีจะเรียกว่า "ไคลเอนต์

พอร์ต" คือพอร์ตท่ีไคลเอนตเ์ปิดข้ึน มาเพ่ือรอการตอบรับจากเซิร์ฟเวอร์ (พิจารณาจากทิศทาง

ของแพก็เก็ตท่ีส่งมาจากไคลเอนตไ์ปยงัเซิร์ฟเวอร์) ไคลเอนตพ์อร์ต จะมีหมายเลขไม่แน่นอน

และเปล่ียนไปทุกคร้ังท่ีมีการเร่ิมการเช่ือมต่อใหม่ เป็นพอร์ตท่ีถูกเปิดไวใ้นระยะเวลาสั้น ๆ 

(ephenumeral port) ค่าท่ีเป็นไปไดข้องพอร์ตน้ีข้ึนอยูก่บัการจดัสรรของระบบปฏิบติัการ ในการ

กาํหนดขอบเขตของพอร์ตเหล่าน้ีส่วนใหญ่จะมีค่า อยูใ่นช่วง 1024 - 5000 

Destination 

Port Number 

หมายถึงหมายเลขพอร์ตบนโฮสต์ปลายทางท่ีโฮสตต์น้ทางตอ้งการติดต่อดว้ย โดยนัยแลว้จะ 

หมายถึงแอพพลิเคชัน่ท่ีให้บริการอยู่พอร์ตนั้นท่ีโฮสต์ปลายทางนั่นเอง พอร์ตนั้นจะเรียกอีก

อยา่งหน่ึงวา่ "เซิร์ฟเวอร์พอร์ต" หมายเลขพอร์ตท่ีเปิดไวจ้ะข้ึนอยูก่บัแอพพลิเคชัน่ท่ีให้บริการ 

โดยทัว่ไปแอพพลิเคชัน่แต่ละประเภทจะมีหมายเลขพอร์ต เป็นมาตรฐานสาํหรับใหํ้ าคลเอนตไ์ด้

เรียกใชบ้ริการ 

Sequence 

Number 

เป็นฟีลดท่ี์ระบุถึงหมายเลขลาํดบัท่ีใชอ้า้งอิงในการส่ือสารขอ้มูลแต่ละคร้ัง เพ่ือให้ทั้ง 2 ฝ่าย จะ

ไดรั้บทราบตรงกนัวา่เป็นขอ้มูลของชุดใด การนาํไปใชง้านจะไดไ้ม่ปะปนกนั และมีลาํดบัท่ี

ถูกตอ้ง เน่ืองจากการส่ือสารขอ้มูลผ่าน TCP นั้ นจงัหวะและลาํดับเป็นส่วนสําคัญของ

โปรโตคอลไม่ยิ่งหย่อนไปกว่าขอ้มูลใน TCP Header รวมไปถึง การท่ีขอ้มูลในแต่ละ TCP 

Segment อาจจะถูกทาํการแฟรกเมนตใ์นเลเยอร์ของ IP ถดัลงไป ทาํให้ขอ้มูลถูกแบ่งออกและ

ส่งไปในลาํดบัท่ีไม่เรียงกนั หากไม่มีจุดอา้งอิงของขอ้มูลก็จะไม่สามารถอ่านขอ้มูลกลบัใหม่ได้

อยา่งสมบูรณ์และถูกตอ้ง การส่งขอ้มูลและการตอบรับจะใชฟี้ลด์ น้ีเป็นตวัยืนยนัระหวา่งกนั

เสมอ 



Acknowledge 

Number  

ทาํหนา้ท่ีเช่นเดียวกบั Sequence Number ต่างกนัตรงท่ีเป็น Sequence Number ซ่ึงในการตอบรับ 

กล่าวคือ เน่ืองจาก Sequence Number ท่ีใชใ้นการอา้งอิงนั้นผูท่ี้เร่ิมส่งขอ้มูลจะเป็นผูก้าํหนดเลข

ข้ึน มาและส่งไปพร้อมกบัการสร้างการเช่ือมต่อคร้ังใหม่แต่สาํหรับฝ่ายท่ีถูกติดต่อก็จาํเป็นตอ้ง

กาํหนดหมายเลขสาํหรับใชอ้า้งอิง ในการตอบรับเช่นกนั ค่าท่ีอยูใ่น Acknowledge Number ก็

คือหมายเลขท่ีใชอ้า้งอิงในการตอบรับน้ี  

Header Length 

โดยปกติความยาวของ TCP Header จะเท่ากบั 20 ไบต ์แต่ถา้หากมีการใช ้Option อาจจะทาํให ้

ขนาดของเฮดเดอร์ยาวข้ึนตามขอ้มูลท่ีตอ้งเพ่ิมมาจาก Option นั้น แต่ทั้งหมดแลว้จะไม่เกิน 60 

ไบต ์

 

เป็นขอ้มูลในระดบับิตท่ีใชเ้ป็นตวับอกคุณสมบติัของ TCP Segment ท่ีกาํลงัส่งอยู่นั้น และใช้

เป็นตวัควบคุมจงัหวะ การรับส่งขอ้มูลดว้ย ซ่ึง Flag ทั้งหมดมีอยู่ 6 บิต แต่ละบิตมีช่ือและมี

ความหมายดงัน้ี  

Flag อธิบาย 

URG ใชบ้อกความหมายวา่เป็นขอ้มูลด่วน และมีขอ้มูลพิเศษมาดว้ย (อยูใ่น Urgent pointer) 

ACK แสดงวา่ขอ้มูลในฟีลด ์Acknowledge Number นาํมาใชง้านได ้

DSH 
เพ่ือแจง้ให้ผูรั้บขอ้มูลทราบว่า ควรจะส่งขอ้มูล Segment น้ีไปยงัโพรเซสท่ีกาํลงัรออยู่

ทนัที 

RST 
ใชใ้นการณีท่ีเกิดการสบัสนข้ึนดว้ยเหตุผลต่างๆ เช่น โฮสตมี์ปัญหา ใหเ้ร่ิมตน้ส่ือสารกนั

ใหม่ 

SYN ใชใ้นการเร่ิมตน้ขอติดต่อกบัปลายทาง 

FIN ใชส่้งเพ่ือแจง้ใหป้ลายทางทราบวา่ยติุการติดต่อ 
 



Window Size 

เป็นขนาดของการรับ - ส่งขอ้มูลในแต่ละคร้ังท่ีทางฝ่ายผูรั้บจะสามารถรับได ้เน่ืองจากในการรับ

ขอ้มูลนั้น ทางผูรั้บจะตอ้งจดัเตรียมหน่วยความจาํในการพกัขอ้มูลท่ีมากจาก TCP และทาํการ 

Demultiplex ออกมา หากไม่มีการตกลง ถึงขนาดท่ีทางฝ่ายรับสามารถรับได ้ ก็จะทาํให้การ

ส่ือสารขอ้มูลไม่สมดุล และฝ่ายรับอาจจะประมวลผลทนั ซ่ึงจะส่งผลให้ตอ้งส่ง ขอ้มูลซํ้ าหลาย

คร้ัง 

Checksum 
ฟีลดท่ี์ใชใ้นการตรวจสอบความถูกตอ้งของขอ้มูลใน TCP เซกเมนตใ์ชร้ะบุหมายเลข Sequence 

Number ของ TCP เซกเมนตล่์าสุดท่ีอยูใ่นโหมด Urgent 

Urgent Pointer 
ขอ้มูลเพ่ิมเติมซ่ึงจะอยูใ่น TCP Header เม่ือมีการตั้งค่า option บางอยา่งท่ีตอ้งการขอ้มูลเพ่ิมเติม

ซ่ึงไม่มีใน TCP Header เช่น MSS, Strict Route 

 

 

 

 

 

 

 



Connection Establishment 

 

รูปท่ี 6.2 3-way handshake  
 

 

 

 



ก่อนท่ีจะเร่ิมตน้การส่ือสาร จะตอ้งมีการส่งสญัญาณเพื่อบอกโฮสตอี์กฝ่ังหน่ึงใหเ้ตรียมตวัติดต่อ ซ่ึง

กระบวนการท่ีใชมี้ช่ือเรียกวา่ 3-Way Hand Shake มีขั้นตอนคือ  

1. เคร่ืองไคลเอนตจ์ะทาํการส่งเซกเมนต ์โดยเปิด SYN Flag ระบุหมายเลขพอร์ตท่ีตอ้งการติดต่อบน

เซิร์ฟเวอร์และระบุหมายเลข ลาํดบัของขอ้มูล (ISN - Initial Sequence Number)  

2. เคร่ืองเซิร์ฟเวอร์เม่ือไดรั้บขอ้มูลเซกเมนตจ์ากขอ้ 1 กจ็ะตอบกลบัดว้ยการเพิ่มค่า ISN ท่ีไดรั้บข้ึนอีก 1 

พร้อมทั้งระบุหมายเลขลาํดบั (ISN) ของตนเอง และเปิด SYN กบั ACK Flag  

3. ไคลเ์อนตเ์ม่ือไดรั้บการตอบกลบัจากเซิร์ฟเวอร์ตามขอ้ 2 กจ็ะทาํการตอบรับกลบัไป โดยการเพิ่มค่า ISN 

ของเซิร์ฟเวอร์ข้ึนอีก 1 และเปิด ACK Flag เม่ือผา่นการสร้าง connection ทั้ง 3 ขั้นตอนแลว้ ตอนน้ีทั้ง

ไคลเ์อนต ์และเซิร์ฟเวอร์เปรียบเสมือนมีการเช่ือมต่อถึงกนัแลว้ สถานะของการเช่ือมต่อในขณะน้ี

เรียกวา่ Established  

 

 



Connection Termination 

 

รูปท่ี 6.1 TCP Header  

 

 



เม่ือการส่ือสารของทั้งสองฝ่ังจบลง และไม่ตอ้งการรับส่งขอ้มูลอีกต่อไป จะตอ้งทาํตามขั้นตอนการยติุการ

ส่ือสารเพื่อใหก้ารส่ือสารจบลงอยา่งสมบูรณ์ ซ่ึงมีอยู ่4 ขั้นตอนคือ  

1. ไคลเอนตท์าํการส่ง ISN พร้อมกบั FIN ACK Flag ไปยงัเซิร์ฟเวอร์  

2. เซิร์ฟเวอร์ทาํการตอบรับ ISN และบวกค่า ISN อีก 1 พร้อม ACK Flag  

3. เซิร์ฟเวอร์ทาํการส่ง ISN พร้อมกบั FIN ACK Flag ไปยงัไคลเอนต ์ 

4. ไคลเอนตท์าํการตอบรับ ISN และบวกค่า ISN อีก 1 พร้อม ACK Flag  

การยติุการเช่ือมต่อ โดยส่ง FIN ACK ออกไปมีความหมายคือ โฮสตท่ี์ส่งไม่มีขอ้มูลจะส่งไปอีก มิใช่

ตอ้งการปิดการส่ือสารทั้งหมดในทนัที ดงันั้นจึงตอ้งทาํทั้งสองทาง การส่ือสารจึงจะยติุลงอยา่งสมบูรณ์ ในการ

ใชง้านจริง อาจมีการยติุการส่ือสารเพียงดา้นเดียว คือหยดุส่งขอ้มูล แต่ยงัคงเปิดพอร์ตไวร้อรับขอ้มูลจากอีกดา้น

หน่ึง ทั้งน้ีข้ึนอยูก่บัลกัษณะการใชง้าน การปิดพอร์ตส่ือสารเพียงดา้นเดียวเช่นน้ี เรียกวา่ Half-Close  
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