
Unit 3
การประเมินภัยคุกคามการประเมินภัยคุกคาม



บทที่ 3 

การประเมินภัยคุกคาม 

 

บทน า 

 จากขั้นตอนการระบุสินทรัพย์และมาตรการการรักษาความมั่นคงนั้น ขั้นตอนต่อมาคือการ
ประเมินภัยคุกคาม โดยทั่วไป ภัยคุกคาม (threat) คือสิ่งใดก็ตามที่สามารถใช้ประโยชน์จากจุดอ่อน 
ทั้งโดยตั้งใจหรือโดยบังเอิญ ท าให้ได้มา สร้างความเสียหาย หรือท าลายสินทรัพย์ โดยที่ภัยคุกคาม
สามรถแบ่งออกเป็น 2 ประเภทคือ โดยมนุษย์หรือโดยธรรมชาติ อีกทั้ง ภัยคุกคามยังหมายถึงเจตนา 
แรงจูงใจ และความสามารถในการโจมตีทรัพย์สินของฝ่ายตรงข้ามอีกด้วย การประเมินภัยคุกคาม 
(threat assessment) คือการประเมินการกระท าของมนุษย์หรือเหตุการณ์ทางธรรมชาติที่อาจส่งผล
เสียต่อการด าเนินธุรกิจและทรัพย์สิน ทั้งนี้ ข้อมูลในอดีตเป็นแหล่งข้อมูลหลักส าหรับการประเมินภัย
คุกคาม รวมถึงเหตุการณ์อาชญากรรมและการก่อการร้ายในอดีตด้วย โดยการน ามาวิเคราะห์ร่วมกับ
ข้อมูลปัจจุบัน (real time) อย่างไรก็ดี การประเมินภัยคุกคามอาจเป็นเชิงปริมาณหรือเชิงคุณภาพ 
การวิเคราะห์อาชญากรรมเป็นตัวอย่างเชิงปริมาณของการประเมินภัยคุกคาม ในขณะที่การวิเคราะห์
ภัยคุกคามจากการก่อการร้ายมักจะเป็นเชิงคุณภาพ ความแตกต่างที่ส าคัญคือภัยคุกคามคือการ
กระท าหรือสภาวการณ์ที่อาจเป็นอันตรายต่อทรัพย์สินขององค์กร ในขณะที่ฝ่ายตรงข้ามคือบุคคล 
กลุ่ม และองค์กรที่เป็นภัยต่อทรัพย์สิน ฝ่ายตรงข้ามยังมีลักษณะเฉพาะจากประวัติการโจมตีต่อ
ทรัพย์สิน ความตั้งใจที่จะโจมต ีและความสามารถและแรงจูงใจในการโจมตใีนอนาคต 

 

ความส าคัญของการประเมินภัยคุกคาม 

 การประเมินภัยคุกคาม คือ การประเมินความเป็นไปได้ของเหตุการณ์ไม่พึงประสงค์ เช่น การ
ก่อการร้ายและอาชญากรรมต่อทรัพย์สินและอันตรายอื่น ๆ เช่น ภัยพิบัติทางธรรมชาติ ที่อาจส่งผล
กระทบต่อการด าเนินธุรกิจ ด้วยเหตุนี้ จุดโฟกัสของการประเมินภัยคุกคามจึงอยู่ที่สินทรัพย์ 
(เป้าหมาย) และภัยคุกคามที่พยายามมุ่งร้ายต่อเป้าหมายเหล่านั้น การประเมินภัยคุกคามจะมุ่งเน้นไป
ที่ค าถามส าคัญ คือ ใครคือผู้ประสงคร์้าย? พร้อมด้วยการประเมินภัยคุกคามตามความสามารถ เจตนา 
และผลกระทบของการโจมตี ทั้งนี้ การประเมินภัยคุกคามโดยทั่วไปจะประเมินความเป็นไปได้ของการ
โจมตีของฝ่ายตรงข้าม รวมถึงประเภทของฝ่ายตรงข้าม กลยุทธ์ และความสามารถ การประเมินภัย
คุกคามเฉพาะสถานที่ยังก าหนดจ านวนฝ่ายตรงข้ามและวิธีการปฏิบัติการหรือการโจมตีอีกด้วย ด้วย
ข้อมูลนี้ ผู้มีอ านาจตัดสินใจด้านความมั่นคงปลอดภัยจะใช้การประเมินภัยคุกคามเป็นเครื่องมือในการ
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ตัดสินใจที่ช่วยจัดท าและจัดล าดับความส าคัญของข้อก าหนด การวางแผน และการจัดสรรทรัพยากร
ของระบบการรักษาความมั่นคงปลอดภัย โดยทั่วไป กระบวนการประเมินภัยคุกคามประกอบด้วย: 

 
ภาพ 3.1 จากสูตรภัยคุกคาม (Threat formula) ผู้คุกคามมีความคาดหวังอย่างสมเหตุสมผลว่าการ
โจมตีจะส าเร็จโดยพิจารณาจากความต้ังใจ ความสามารถและแรงจูงใจของพวกเขา (Vellani, 2021) 
 

 ไม่ว่าผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยจะอยู่ในภาครัฐ หรือภาคธุรกิจด้านการค้าและ
อุตสาหกรรม การประเมินภัยคุกคามควรด าเนินการบ่อยเท่าที่จ าเป็นเพื่อตอบสนองความต้องการของ
องค์กร โดยเฉพาะองค์กรธุรกิจและองค์กรอื่น ๆ ควรมุ่งมั่นในการประเมินภัยคุกคามประจ าปี ทั้งนี้ 
การประเมินภัยคุกคามเฉพาะต าแหน่งที่โครงสร้างพื้นฐาน เช่น ท่าเรือ จะด าเนินการไม่บ่อยนัก แต่
ข้อมูลภัยคุกคามมักจะได้รับการอัปเดตอย่างต่อเนื่อง ควรสังเกตว่าความล้มเหลวที่ใหญ่ที่สุดในการ
ประเมินภัยคุกคามคือการขาดความเฉพาะเจาะจง ตัวอย่างเช่น เมื่อมีการเปิดตัวระบบการแจ้งเตือน
การก่อการร้ายระดับชาติ ความเคลื่อนไหวในระดับภัยคุกคามท าให้อุตสาหกรรมและหน่วยงาน
ทั้งหมดต้องเปลี่ยนระดับความพร้อมโดยไม่ค านึงถึงที่ตั้งทางภูมิศาสตร์ แม้ว่าข้อมูลภัยคุกคามที่
เกี่ยวข้องจะได้รับการอัปเดตตลอดเวลาก็ตาม ข้อบกพร่องที่เห็นได้ชัดเจนในแนวทางปฏิบัติในการ
ประเมินภัยคุกคามคือการไม่มีความเฉพาะเจาะจง ยกตัวอย่างจากการตอบสนองแบบเดียวกันที่ได้รับ
ค าสั่งจากระบบเตือนภัยก่อการร้ายระดับชาติเบื้องต้น โดยไม่ค านึงถึงสถานที่ ผู้เชี่ยวชาญด้านความ
ปลอดภัยจึงได้รับการสนับสนุนให้ใช้วิธีการที่เหมาะสมและมุ่งเน้นมากขึ้นในการประเมินภัยคุกคาม 
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โดยพิจารณาจากตัวแปรทางภูมิศาสตร์หรือสินทรัพย์เฉพาะ ปัญหาส าคัญในการเพิ่มระดับภัยคุกคาม
สากลคือภาระทางการเงินของความพร้อมที่เพิ่มขึ้น ด้วยการเข้าถึงข้อมูลโดยละเอียดเกี่ยวกับ
เป้าหมายที่เป็นไปได้ ผู้เชี่ยวชาญด้านความปลอดภัยสามารถวัดความน่าจะเป็นและประเภทของการ
โจมตี ท าให้สามารถด าเนินมาตรการตอบโต้ที่แม่นย าและมีประสิทธิภาพได้ 

การประเมินภัยคุกคามจะพิจารณาถึงอันตรายทั้งหมดที่อาจส่งผลกระทบต่อสิ่งที่เราให้
ความส าคัญ เช่น ภัยพิบัติทางธรรมชาติ อาชญากรรม การก่อการร้าย อุบัติเหตุ และปัญหาความ
ปลอดภัยทั่วไป เช่น การเข้าถึงโดยไม่ได้รับอนุญาต ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยจะตรวจสอบ
อันตรายที่เป็นไปได้ทุกอย่างอย่างใกล้ชิด โดยใช้ข้อมูลทั้งหมดที่หาได้เพื่อพิจารณาว่ามีแนวโน้มที่จะ
เกิดขึ้นมากน้อยเพียงใด ตัวอย่างเช่น จังหวัดต่าง ๆ ตามแนวชายฝั่งอ่าวไทย เช่น ชุมพร 
นครศรีธรรมราช และสุราษฎร์ธานี ใช้ข้อมูลในอดีตเพื่อเตรียมพร้อมส าหรับพายุไต้ฝุ่นเมื่อมีแนวโน้มที่
จะเกิดขึ้นมากที่สุด ในท านองเดียวกันร้านสะดวกซื้อในเมืองสามารถบอกความเสี่ยงในการก่อ
อาชญากรรมจากประสบการณ์ในอดีตได้ แต่การรู้เกี่ยวกับความเสี่ยงทั่วไปเหล่านี้ยังไม่เพียงพอ ผู้
ปฎิบัติงานด้านความปลอดภัยจ าเป็นต้องพิจารณาสถานการณ์เฉพาะเพื่อรักษาสิ่งต่าง ๆ ให้ปลอดภัย 
หากร้านค้าในพื้นที่ที่มีอาชญากรรมสูงมีอาชญากรรมมากกว่าปกติ ร้านค้าจะต้องด าเนินการอย่าง
จริงจังและให้ความส าคัญกับความปลอดภัยมากขึ้นเพื่อรับมือกับความเสี่ยงที่สูงขึ้น 

ความน่าดึงดูดใจของสินทรัพย์  (asset attractiveness) ควรได้รับการพิจารณาในการ
ประเมินภัยคุกคามด้วย สินทรัพย์และธุรกิจบางอย่างมีระดับภัยคุกคามโดยธรรมชาติที่สูงกว่า
เนื่องจากมีความน่าดึงดูดใจต่อองค์ประกอบทางอาชญากรรม ตัวอย่างหนึ่งที่ชัดเจนคือร้านขาย
เครื่องประดับหรือร้านทอง มักจะเผชิญกับภัยคุกคามที่สูงกว่าของการก่ออาชญากรรม ถึงแม้ว่าร้าน
นั้น ๆ อาจจะไม่เคยประสบเหตุอาชญากรรมมาก่อน แต่ระดับภัยคุกคามของการโจรกรรมและการลัก
ขโมยยังคงสูงกว่าร้านทั่วไป อีกตัวอย่างหนึ่งของธุรกิจที่มีระดับภัยคุกคามอยู่ในระดับสูงก็คือสถานที่
ก่อสร้าง ซึ่งเมื่อเปรียบเทียบกับสถานที่อื่น ๆ มักมีอัตราการเกิดอุบัติเหตุที่สูงกว่า ส่งผลให้คนงาน
ได้รับบาดเจ็บ แสดงถึงระดับภัยคุกคามที่สูงขึ้น อย่างไรก็ตาม ภัยคุกคามที่เพิ่มขึ้นนี้ไม่ได้หมายความ
ว่าสถานที่เหล่านี้มีความเสี่ยงมากขึ้นโดยอัตโนมัติ เพียงแต่ยอมรับถึงความเสี่ยงที่อาจเกิดขึ้น 

 

การระบุและการจ าแนกภัยคุกคาม (Threat Identification and Classification) 

 การระบุภัยคุกคามหมายถึง กระบวนการรับรู้ ประเมิน และจัดหมวดหมู่ภัยคุกคามที่อาจ
เกิดขึ้นซึ่งอาจเป็นอันตรายต่อทรัพย์สิน การด าเนินงาน หรือบุคลากรขององค์กร เป็นขั้นตอนส าคัญใน
การบริหารความเสี่ยงที่เกี่ยวข้องกับการวิเคราะห์แหล่งที่มาของภัยคุกคามต่าง ๆ ตั้งแต่การโจมตีทาง
ไซเบอร์ ภัยพิบัติทางธรรมชาติ ไปจนถึงภัยคุกคามภายใน โดยมีจุดประสงค์เพื่อท าความเข้าใจลักษณะ 
แนวโน้ม และผลกระทบที่อาจเกิดขึ้นของภัยคุกคามเหล่านี้ต่อองค์กร (Stoneburner, Goguen, & 
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Feringa, 2002) โดยเป็นที่เข้าใจโดยทั่วไปว่า อดีตมักท าหน้าที่เป็นตัวท านายเหตุการณ์ในอนาคตที่
น่าเชื่อถือที่สุด ซึ่งเป็นหลักการที่สามารถน าไปใช้ในการประเมินภัยคุกคามจากฝ่ายตรงข้ามได้อย่างดี 
ทั้งนี้ จากการวิเคราะห์พฤติกรรมในอดีตของฝ่ายตรงข้าม ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยจึง
สามารถคาดการณ์การกระท าในอนาคตได้แม่นย ายิ่งขึ้น ตัวอย่างเช่น ผู้เชี่ยวชาญด้านความมั่นคง
ปลอดภัยจ านวนมากสามารถสรุปอย่างแม่นย าว่าการโจมตีตึกเวิลด์เทรดเซ็นเตอร์และเพนตากอนเมื่อ
วันที่ 11 กันยายน ค.ศ. 2001 เป็นการโจมตีของ โอซามา บิน ลาเดน ทันทีที่เครื่องบินล าที่สองชนตึก
เวิลด์เทรดเซ็นเตอร์ โดยการประเมินที่แม่นย านี้อิงจากข้อมูลและความรู้เกี่ยวกับรูปแบบของการโจมตี
ครั้งก่อน ๆ โดยกลุ่มก่อการร้ายที่รู้จักกันในชื่อ อัลกออิดะห ์ด้วยเหตุน้ี การสรุปตัดสินน้ีจึงมีพื้นฐานมา
จากการเข้าใจกิจกรรมในอดีตของกลุ่มอย่างลึกซึ้งนั่นเอง 

แม้ว่าตัวอย่างของ อัลกออิดะห์ จะเข้าใจกันทั่วโลกในอุตสาหกรรมความมั่นคงปลอดภัย 
ตรรกะเดียวกันนี้ก็สามารถใช้กับเป้าหมายเชิงพาณิชย์และอุตสาหกรรมได้ ทั้งนี้ หากผู้มีอ านาจ
ตัดสินใจด้านความมั่นคงปลอดภัยเข้าใจมุมมองของฝ่ายตรงข้าม ก็สามารถจัดสรรมาตรการป้องกันที่
มีประสิทธิภาพเพื่อลดภัยคุกคามได้อย่างมีประสิทธิภาพ อาทิ ศัตรูจะเลือกเป้าหมายได้อย่างไร? 
สินทรัพย์ประเภทใดที่เคยตกเป็นเป้าหมายในอดีต? ความตั้งใจ ความสามารถ และแรงจูงใจของผู้
ประสงค์ร้ายคืออะไร? ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยของธนาคารและสถาบันการเงินได้ใช้การ
แบ่งปันข้อมูลภัยคุกคามเพื่อป้องกันอาชญากรรมบางอย่าง ในท านองเดียวกัน ผู้ค้าปลีกก็มีการแชร์
ข้อมูลเกี่ยวกับเทคนิคในการขโมยสินค้าในรูปแบบต่าง ๆ เพื่อป้องกันทรัพย์สินสูญหาย 

แม้ว่าผู้บริหารงานด้านความมั่นคงปลอดภัยจะมุ่งเป้าไปที่การวัดภัยคุกคามในเชิงปริมาณ
หรือด้วยตัวเลข แต่บางครั้งก็ไม่สามารถท าได้เสมอไป เนื่องจากการประเมินภัยคุกคามบางอย่างต้อง
อาศัยสมมติฐานและการคาดเดาอย่างมีหลักการ ตัวอย่างเช่น ผู้บริหารสามารถใช้ข้อมูลอาชญากรรม
ในอดีตเพื่อประเมินภัยคุกคามทางอาชญากรรมเป็นตัวเลข อย่างไรก็ตาม การท าความเข้าใจในตัว
อาชญากรรายใดรายหนึ่งต้องใช้แนวทางเชิงคุณภาพมากกว่า โดยอิงจากข้อมูลเชิงลึกมากกว่าข้อมูลที่
เป็นรูปธรรม สิ่งนี้เน้นย้ าประเด็นส าคัญของการวิเคราะห์อาชญากรรม โดยเน้นไปที่รูปแบบของ
อาชญากรรมในอดีตมากกว่าตัวอาชญากรเอง 

ด้วยเหตุนี้ การประเมินภัยคุกคามจะเน้นไปที่การท าความเข้าใจฝ่ายตรงข้ามหรือในมุมมอง
เชิงคุณภาพ ในขณะที่ส่วนของการวิเคราะห์อาชญากรรมจะมุ่งเน้นไปกับวิธีการเชิงปริมาณที่
ขับเคลื่อนด้วยข้อมูล ดังนั้น ในการประเมินภัยคุกคามเชิงคุณภาพผู้ปฏิบัติงานด้านความมั่นคง
ปลอดภัยจ าเป็นที่จะต้องมีข้อมูลส าคัญดังภาพ 3.2 ทั้งนี้ ข้อมูลเกี่ยวกับประเภทของฝ่ายตรงข้าม 
แรงจูงใจ เจตนา และความสามารถของฝ่ายตรงข้าม เป็นสิ่งที่ขาดไม่ได้ในการก าหนดกลยุทธ์ความ
มั่นคงปลอดภัยที่เหมาะสม โดยการระบุประเภทของฝ่ายตรงข้ามจะท าให้ทราบถึงความซับซ้อนและ
ทรัพยากรที่ต้องสอดคล้องกับระดับการคุกคาม การท าความเข้าใจกับแรงจูงใจสามารถอธิบายถึง
เหตุผลที่อยู่เบ้ืองหลังการก าหนดเป้าหมาย ไม่ว่าจะเป็นผลประโยชน์ทางการเงิน อิทธิพลทางการเมือง
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หรือเหตุผลทางอุดมการณ์ ท าให้สามารถวางแผนการป้องกันที่ครอบคลุมมากขึ้น การรู้ถึงเจตนาจะให้
ข้อมูลเชิงลึกเกี่ยวกับวัตถุประสงค์เฉพาะที่ฝ่ายตรงข้ามมุ่งหวัง เช่น การโจรกรรม การท าให้เกิดความ
เสียหาย หรือการท าอันตราย และสุดท้าย การประเมินความสามารถของฝ่ายตรงข้ามจะให้มุมมองที่
เป็นจริงของวิธีการทางเทคนิคและวิธีการในการจัดการฝ่ายตรงข้าม ท าให้การตอบโต้ที่พัฒนาขึ้น
สามารถลดภัยคุกคามได้อย่างมีประสิทธิภาพ องค์ประกอบของข้อมูลทั้ง 4 ด้านนี้จะช่วยให้องค์กร
สามารถจัดสรรทรัพยากรได้อย่างมีประสิทธิภาพและเสริมสร้างการป้องกันต่อภัยคุกคามที่อันตราย 
โดยปรับเปลี่ยนจากการรักษาความมั่นคงปลอดภัยทั่วไปสู่รูปแบบที่ลักษณะมุ่งเป้าและเชิงรุกได ้

 
ภาพ 3.2 ในการท าความเข้าใจในมุมมองของฝ่ายตรงข้าม ประเภทของข้อมูลทั้ง 4 ด้าน เป็น

สิ่งจ าเป็นในการประเมินภัยคุกคาม (Vellani, 2021) 
 

โดยทั้วไป ภัยคุกคามสามารถจ าแนกได้ว่าเป็นภัยคุกคามโดยมนุษย์หรือโดยธรรมชาติ ภัย
คุกคามโดยมนุษย์เกี่ยวข้องกับบุคคลที่ท างานภายในองค์กร เช่น นายจ้างและผู้รับเหมา (ภายใน) ผู้ที่
ประสงค์ร้ายจากภายนอกองค์กร (ภายนอก) หรือทั้งสองอย่างรวมกัน ภัยคุกคามทางธรรมชาติคือ
เหตุการณ์ที่ไม่ได้เกิดจากฝีมือมนุษย์ เช่น พายุไต้ฝุ่น น้ าท่วม ไฟไหม้ และเหตุการณ์ด้านสิ่งแวดล้อม
อื่น ๆ 
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ภัยคุกคามต่อความมั่นคงปลอดภัยโดยมนุษย์สามารถแบ่งออกได้เป็น 3 ประเภทหลัก ได้แก่ 
บุคคลภายใน บุคคลภายนอก และบุคคลภายในที่ท างานร่วมกับบุคคลภายนอก ทั้งนี้ บุคคลภายใน 
ได้แก่ พนักงานหรือผู้รับเหมาที่อาจมีความเกี่ยวข้องกับกิจกรรมที่ผิดกฎหมายหรือผู้ที่ไม่พอใจกับ
หน้าที่การงานของตน เนื่องจากบุคคลภายในมีความรู้เกี่ยวกับระบบรักษาความปลอดภัยขององค์กร
และเข้าถึงสถานที่ได้ง่าย บุคคลกลุ่มนี้จึงเป็นผู้ที่มีความเสี่ยงเป็นพิเศษ เนื่องจากสามารถกระท าการ
ละเมิดอย่างเปิดเผยหรือปิดบังซ่อนเร้น ซึ่งบางครั้งก็อาจกระท าการร่วมกับอาชญากรภายนอกด้วย 
แม้ว่าการละเมิดจากบุคคลภายในอาจเป็นอันตรายต่อเพื่อนพนักงานด้วยกัน แต่ปัญหาที่ซับซ้อนมาก
ขึ้นจะเกิดขึ้นเมื่อบุคลากรภายในองค์กรถูกละเมิดหรือรุกรานจากบุคคลภายนอก ซึ่งจะท าให้งานของ
ผู้ปฎิบัติงานด้านความมั่นคงปลอดภัยมีความซับซ้อนมากขึ้น ในกรณีดังกล่าว เครื่องมือรักษาความ
ปลอดภัยแบบดั้งเดิม ๆ เช่น สัญญาณเตือนภัยและกล้องวงจรปิด มักจะใช้ไม่ได้ผลกับบุคคลภายใน 
ด้วยเหตุนี้ เพื่อตอบโต้ภัยคุกคามภายใน การใช้นโยบายที่เข้มงวด รวมถึงการตรวจสอบความ
น่าเชื่อถือของพนักงาน การสอบสวนภูมิหลังเป็นประจ า และการจ ากัดการเข้าถึงพื้นที่ส าคัญ จึงเป็น
วิธีการทีไ่ด้รับการพิสูจน์แล้วว่าเป็นกลยุทธ์ที่มีประสิทธิภาพมาก 

บุคคลภายนอกที่ก่อให้เกิดภัยคุกคามอาจมาจากกลุ่มต่าง ๆ เช่น รัฐบาลต่างประเทศ หน่วย
ทหาร แก๊ง อาชญากรทั่วไป กลุ่มหัวรุนแรง และผู้ก่อการร้าย ระดับรายละเอียดในการจัดหมวดหมู่ภัย
คุกคามเหล่านี้ควรมีความสอดคล้องกับสิ่งที่องค์กรรักษาความมั่นคงปลอดภัยต้องการ ตัวอย่างเช่น 
ภาครัฐจ าแนกผู้ก่อการร้ายตามแรงจูงใจ ซึ่งอาจเป็นเรื่องการเมือง ศาสนา หรือสิ่งแวดล้อม ลักษณะ
ของผู้ก่อการร้ายมักรวมถึงการพร้อมที่จะเสียสละชีวิต มุ่งเป้าที่จะสร้างความเสียหายและการบาดเจ็บ
ล้มตายครั้งใหญ่ สร้างความทุกข์ทรมานทางจิตใจต่อสาธารณะ และแสดงความสามารถของกลุ่มต่อผู้
ที่ให้ทุนสนับสนุนองค์กร เหตุผลที่บุคคลภายนอกอาจเป็นภัยคุกคามมีตั้งแต่ความเชื่อทางอุดมการณ์
และการแสวงหาผลตอบแทนทางการเงินไปจนถึงความอาฆาตแค้นส่วนตัว 

ยิ่งไปกว่านั้น การรวมมือกันของบุคคลภายในที่ท างานร่วมกับบุคคลภายนอกแสดงถึงความ
เสี่ยงสูงสุด บุคคลภายในเหล่านี้สามารถแบ่งออกเป็นสองกลุ่ม คือ (1) กลุ่มที่ถูกกดดันให้เข้าร่วมและ 
(2) กลุ่มที่เลือกเข้าร่วม บุคคลภายในที่ถูกกดดันคือผู้ที่ช่วยในการบุกรุกโจมตีเพราะบุคคลเหล่านี้หรือ
ครอบครัวอาจถูกคุกคามหรือเพราะถูกแบล็กเมล์ ในทางกลับกัน บุคคลภายในที่เต็มใจร่วมมือมักจะ
ท าเช่นนั้นเพื่อผลประโยชน์ทางการเงิน เช่น รับสินบน หรือเพราะบุคคลเหล่านี้สนับสนุนเป้าหมาย
ทางอุดมการณ์ของบุคคลภายนอก 

ด้วยเหตุนี้ การประเมินภัยคุกคามควรค านึงถึงความเป็นไปได้ของภัยคุกคามจากมนุษย์ทั้ง
สามประเภท ข้อมูลเหล่านี้ควรอิงจากข่าวกรองที่เชื่อถือได้จากหลากหลายแหล่ง รวมถึงข้อมูลภายใน 
ข้อมูลจากหน่วยงานภาครัฐ หน่วยงานที่บังคับใช้กฎหมาย ทีมสีแดง (ทีมที่มีบทบาทเป็นผู้โจมตีโดย
พยายามค้นหาจุดอ่อนและฝ่าระบบป้องกันความปลอดภัย) ผู้เชี่ยวชาญ รายงานของสื่อ และ
แหล่งข่าวกรองของรัฐบาลและภาคเอกชน บ่อยครั้งที่ผู้บริหารงานด้านความมั่นคงปลอดภัยมีความรู้
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และข้อมูลที่เกี่ยวกับภัยคุกคามที่เฉพาะเจาะจงล่วงหน้าไม่เพียงพอ ข้อมูลอาจไม่สมบูรณ์หรือ
คลุมเครือ ดังนั้นจึงต้องอาศัยวิจารณญาณในการระบุภัยคุกคาม ยิ่งข้อมูลภัยคุกคามที่มีอยู่สมบูรณ์
มากเท่าไร การประเมินก็จะยิ่งดีขึ้นเท่านั้น 

 

แรงจูงใจของฝ่ายตรงข้าม (Adversary Motivation) 

 ปัจจัยหลากหลายประการที่เป็นแรงจูงใจขับเคลื่อนฝ่ายตรงข้าม อาทิ ผลประโยชน์ทาง
เศรษฐกิจ เหตุผลส่วนตัว และความเชื่อทางอุดมการณ์ การแสวงหาความมั่งคั่ง เช่น เงินหรือสิ่งของมี
ค่า ปัจจัยเหล่านี้มักเป็นเหตุผลส าคัญที่สุดของกิจกรรมที่ผิดกฎหมาย ซึ่งครอบคลุมถึงบุคคล เช่น โจร
และขโมย อย่างไรก็ตาม แรงจูงใจที่ซ่อนอยู่อาจมีรายละเอียดมากกว่าที่ปรากฏให้เห็นในตอนแรก 
ตัวอย่างเช่น ผู้ติดยาอาจก่ออาชญากรรมเพื่อหาเงินมาซื้อยาเสพติด น าไปสู่การก่ออาชญากรรมทาง
เศรษฐกิจเพียงเพื่อให้ได้มาซึ่งสิ่งมีค่าเพื่อแลกกับยา ในท านองเดียวกัน วัยรุ่นอาจขโมยสิ่งของที่มี
มูลค่าสูง เช่น Apple Phone หรือกระเป๋า Gucci เพื่อเพิ่มสถานะทางสังคมในหมู่เพื่อนฝูง โดย
เชื่อมโยงการด าเนินการทางเศรษฐกิจเข้ากับความปรารถนาที่จะได้รับการยอมรับจากสังคมและเข้า
กับคนรอบข้าง 

โดยทั่วไป แรงจูงใจส่วนบุคคลมักถูกขับเคลื่อนด้วยอารมณ์ ตัวอย่างเช่น สามีที่ปฏิบัติต่อ
ภรรยาอย่างไม่ดีอาจท าแบบนั้นด้วยความโกรธ หรือพนักงานที่ไม่มีความสุขอาจโวยวายอย่างรุนแรง
ในที่ท างานเพราะพวกเขาไม่พอใจกับสิ่งที่เกิดขึ้น แรงจูงใจในการคุกคามจากบุคคลภายในมักเป็นเรื่อง
ส่วนตัวและขับเคลื่อนโดยการจัดการสถานที่ท างานที่ไม่ดี และเมื่อมีคนในองค์กรอยู่ในสถานะมีความ
เสี่ยง มักเป็นเพราะบุคคลเหล่านี้ไม่พอใจกับงานของตน มักกล่าวโทษฝ่ายบริหารและยึดมั่นในความ
ขุ่นเคืองนั้น การหยุดยั้งอาชญากรรมที่เกิดจากปัญหาส่วนตัวอาจเป็นเรื่องยาก สิ่งเหล่านี้อาจเกิดขึ้นใน
ช่วงเวลาที่มีการโต้เถียงรุนแรงเนื่องจากความโกรธกะทันหันหรือเพราะความผิดปกติเนื่องจากปัญหา
สุขภาพจิต 

อุดมการณ์ ความเชื่อและค่านิยมของผู้คนมักจะเป็นตัวขับเคลื่อนการกระท าของกลุ่ม 
โดยเฉพาะอย่างยิ่งเมื่อมีการท าอันตรายต่อสิ่งแวดล้อมหรือปกป้องสิทธิสัตว์  ตัวอย่างเช่น ใน
สหรัฐอเมริกา กลุ่มอนุรักษ์ เช่น Earth Liberation Front ซึ่งมุ่งมั่นเกี่ยวกับการปกป้องสิ่งแวดล้อม 
ได้จุดไฟเผาตัวแทนจ าหน่ายรถยนต์ที่ขายรถยนต์ที่ใช้น้ ามัน หรือ Sea Shepherd Conservation 
Society มีส่วนร่วมในการต่อต้านปฏิบัติการล่าวาฬของญี่ปุ่น ด้วยการใช้เรือเข้าสกัดกั้น การใช้กับดัก
ใบพัด และการยิงระเบิดเหม็นใส่เรือล่าวาฬ อย่างไรก็ตาม ตัวอย่างที่รู้จักกันดีของกลุ่มที่ขับเคลื่อน
ด้วยอุดมการณ์ความเชื่ออันแรงกล้าคือ อัลกออิดะห์ ที่ท าการโจมตีตึกเวิลด์เทรดเซ็นเตอร์ในปี ค.ศ. 
1993 แม้ว่าเหตุการณ์นั้นจะไม่ได้สร้างความเสียหายอย่างรุนแรง แต่ก็แสดงให้เห็นถึงความตั้งใจที่จะ
มุ่งเป้าโจมตีไปที่อาคารสถานที่ ๆ ส าคัญ 
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ภาพ 3.3 Sea Shepherd Conservation Society อ้างว่าการล่าวาฬของญี่ปุ่นละเมิดกฎหมายและ
ข้อตกลงระหว่างประเทศ เช่น การหยุดการล่าวาฬเชิงพาณิชย์อย่างไม่มีก าหนดของคณะกรรมาธิการ

การล่าวาฬระหว่างประเทศ (IWC) ซึ่งบังคบัใช้ในปี ค.ศ. 1986 (Schuler, 2016) 
 

ขีดความสามารถของฝ่ายตรงข้าม (Adversary Capability) 

 การประเมินขีดความสามารถของฝ่ายตรงข้ามถือเป็นองค์ประกอบที่ส าคัญของการบริหาร
ความเสี่ยงด้านความมั่นคงปลอดภัย โดยต้องอาศัยข้อมูลข่าวกรองที่ถูกต้อง แม่นย า และครอบคลุม
อย่างมาก เหตุการณ์ทางประวัติศาสตร์ เช่น การโจมตีฐานทัพเรือสหรัฐที่อ่าวเพิร์ลฮาร์เบอร์ในปั ค.ศ. 
1941 โดยกองทัพเรือจักรวรรดิญี่ปุ่นอย่างไม่คาดคิด เน้นย้ าถึงผลที่ตามมาจากการประเมิน
ความสามารถของฝ่ายตรงข้ามต่ าเกินไปเนื่องจากการข่าวที่ไม่สมบูรณ์หรือหลงทาง ในบริบทของ
ธุรกิจและอุตสาหกรรม ซึ่งในปัจจุบันมีการแข่งขันที่รุนแรง การได้มาซึ่งข่าวกรองที่เชื่อถือได้ถือเป็น
เรื่องท้าทายที่ส าคัญอย่างมาก อย่างไรก็ตาม บางภาคส่วน เช่น การธนาคาร ก็ประสบความส าเร็จใน
การแบ่งปันข้อมูลภัยคุกคามเพื่อแก้ไขปัญหาด้านความปลอดภัยทางการเงินจากการจู่โจมล่วงหน้า 

การประเมินขีดความสามารถของฝ่ายตรงข้ามเกี่ยวข้องกับการพิจารณาปัจจัยต่าง ๆ เช่น 
จ านวนฝ่ายตรงข้าม ทักษะและความรู้ อาวุธ อุปกรณ์ วิธีการ และการสมรู้ร่วมคิดจากบุคคลภายในที่
อาจเกิดขึ้น ตัวอย่างเช่น กลุ่มผู้ก่อการร้ายอาจมีอาวุธทางการทหาร วัตถุระเบิด และวิธีการสร้าง
ระเบิดแสวงเครื่อง (improvised explosive devices) โดยเน้นย้ าถึงความส าคัญของความเข้าใจที่
ลึกซึ้งเกี่ยวกับภาพรวมภัยคุกคาม โดยการประเมินรูปแบบนี้เป็นรากฐานของ Design Basis Threat 
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(DBT) ซึ่งสรุปเจตนา ความสามารถ และวิธีการโจมตีที่อาจเกิดขึ้นของฝ่ายตรงข้ามต่อ เป้าหมาย
ทรัพย์สิน ซึ่งช่วยในการก าหนดกลยุทธ์ด้านความมั่นคงปลอดภัยที่มีประสิทธิภาพ 

ยิ่งไปกว่านั้น ลักษณะที่เป็นพลวัตของภัยคุกคามจ าเป็นต้องมีการประเมินอย่างต่อเนื่อง 
เนื่องจากความสามารถของฝ่ายตรงข้ามมีการพัฒนาไปตามสถานการณ์ที่เปลี่ยนแปลงและการเข้าถึง
ทรัพยากร การท าความเข้าใจความสามารถเหล่านี้ ร่วมกับข้อมูลภัยคุกคามโดยละเอียดจากแหล่งที่มา
ที่หลากหลาย ช่วยให้ผู้เชี่ยวชาญด้านความปลอดภัยสามารถใช้มาตรการที่ก าหนดเป้าหมายได้อย่างมี
ประสิทธิภาพ ลดโอกาสของความส าเร็จในการโจมตีทรัพย์สินที่ส าคัญ 

 

แหล่งข้อมูลภัยคุกคาม (Threat Information Sources) 

ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยต้องใช้เครือข่ายอย่างกว้างขวางในการรวบรวมข้อมูลภัย
คุกคามเพื่อปกป้องทรัพย์สินอย่างครอบคลุม ซึ่งรวมถึงการใช้ประโยชน์จากข้อมูลภายในเกี่ยวกับการ
ละเมิดความปลอดภัย ข้อมูลการบังคับใช้กฎหมาย ข้อมูลเชิงลึกจากผู้เชี่ยวชาญด้านความมั่นคง
ปลอดภัย และการรายงานข่าวของสื่อ ด้วยการใช้แหล่งข้อมูลข่าวกรองของรัฐบาลและเอกชนที่
ผสมผสานกัน พร้อมด้วยการวิเคราะห์โดยละเอียดจากการฝึกซ้อมของทีมสีแดง องค์กรต่าง  ๆ จะ
ได้รับมุมมองที่หลากหลายเกี่ยวกับความเสี่ยงที่อาจเกิดขึ้น แหล่งข้อมูลที่กว้างขวางนี้มีความส าคัญ
อย่างยิ่งต่อการสร้างมาตรการรักษาความมั่นคงปลอดภัยที่แข็งแกร่ง ที่สามารถคาดการณ์และบรรเทา
ภัยคุกคามได้อย่างมีประสิทธิภาพ 

ขั้นตอนแรกส าหรับที่ปรึกษาด้านความมั่นคงปลอดภัย คือการสัมภาษณ์เชิงลึกกับเจ้าหน้าที่
รักษาความปลอดภัยในสถานที่และพนักงานคนอื่น ๆ แนวทางระดับรากหญ้านี้จ าเป็นส าหรับการระบุ
สินทรัพย์ที่อาจเป็นเป้าหมายในการโจมตีล่วงหน้า การท าความเข้าใจลักษณะและผลลัพธ์ของการ
โจมตีที่คาดการณ์ไว้ และการประเมินประสิทธิภาพของมาตรการรักษาความมั่นคงปลอดภัยที่มีอยู่ 
ด้วยการถามค าถามที่ตรงเป้าหมายเกี่ยวกับเหตุการณ์ในอดีต ที่ปรึกษาด้านความมั่นคงปลอดภัย
สามารถเปิดเผยรูปแบบและช่องโหว่ที่ไม่ชัดเจนได้ทันทีจากรายงานอย่างเป็นทางการหรือการ
วิเคราะห์ข้อมูลเบื้องต้น ทั้งนี้ บุคลากรที่ท างานปฏิบัติงานอยู่เป็นแหล่งข้อมูลที่ดี ค าถามพื้นฐานที่ควร
ถามบุคลากรในสายงานเกี่ยวกับสินทรัพย์ ประกอบไปด้วย (1) ทรัพย์สินใดที่เคยตกเป็นเป้าหมายใน
อดีต? (2) ทรัพย์สินถูกโจมตีเมื่อใด? (3) ใครมุ่งโจมตีเป้าหมายทรัพย์สิน? (4) เหตุใดทรัพย์สินนั้นจึง
เป็นเป้าหมาย? (5) ทรัพย์สินถูกโจมตีอย่างไร? (6) มีการใช้มาตรการรักษาความปลอดภัยเพื่อ
ตอบสนองต่อการโจมตีหรือไม?่ 

นอกจากนั้น องค์กรยังได้รับประโยชน์จากการเก็บรักษาข้อมูลภายในอย่างละเอียดที่เกี่ยวกับ
เหตุการณ์ด้านความมั่นคงปลอดภัยในอดีต ซึ่งสามารถเปิดเผยแนวโน้มและเน้นย้ าจุดอ่อนที่เกิดซ้ าได้ 
การตรวจสอบการบันทึกข้อมูลเหล่านี้เป็นประจ า ควบคู่ไปกับการประเมินภัยคุกคามล่วงหน้า จะช่วย
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ให้ทีมรักษาความปลอดภัยสามารถปรับกลยุทธ์ของตนให้เข้ากับภัยคุกคามที่ก าลังพัฒนาได้ ข้อมูล
ภายนอก เช่น สถิติอาชญากรรมจากหน่วยงานบังคับใช้กฎหมายในท้องถิ่นและข้อมูลเชิงลึกจาก
ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยภาคเอกชน จะช่วยเพิ่มบริบทความมั่นคงปลอดภัยอีกหนึ่งชั้น ซึ่ง
จะช่วยสร้างภาพรวมที่ครอบคลุมของภัยคุกคามที่อาจเกิดขึ้น กระบวนการรวบรวม ตรวจสอบ 
และอัปเดตข้อมูลภัยคุกคามซ้ า ๆ นี้ จะท าให้มั่นใจได้ว่ามาตรการรักษาความมั่นคงปลอดภัยยังคงเป็น
ปัจจุบันและมีประสิทธิภาพ ปรับเปลี่ยนให้เหมาะกับความต้องการเฉพาะขององค์กรและภูมิทัศน์ด้าน
ความปลอดภัยของอุตสาหกรรมที่เกี่ยวข้อง 

 

การประเมินภัยคุกคาม 

 การประเมินภัยคุกคามเกี่ยวข้องกับการประเมินความเสี่ยงที่อาจเกิดขึ้นอย่างละเอียด
ครอบคลุม ที่อาจส่งผลต่อความปลอดภัยของสินทรัพย์ขององค์กร กระบวนการนี้เริ่มต้นด้วยการ
รวบรวมและตรวจสอบข้อมูลภัยคุกคามที่มีอยู่ทั้งหมดจากแหล่งต่าง ๆ เช่น บันทึกภายใน ข้อมูลการ
บังคับใช้กฎหมาย รายงานของสื่อ และข้อมูลเชิงลึกของผู้เชี่ยวชาญ จากนั้นผู้เชี่ยวชาญด้านความ
ปลอดภัยจะใช้ข้อมูลที่รวบรวมนี้เพื่อระบุภัยคุกคามที่อาจเกิดขึ้นกับทรัพย์สินของตน โดยมุ่งเน้นไปที่
ทรัพย์สินที่ส าคัญเป็นหลัก แต่ยังพิจารณาสิ่งอื่นๆ ในระหว่างขั้นตอนการประเมินด้วย เป้าหมายคือ
การประเมินความเป็นไปได้ที่ภัยคุกคามจะก าหนดเป้าหมายไปที่สินทรัพย์ ไม่ว่าจะในเชิงปริมาณหรือ
เชิงคุณภาพ โดยอาศัยความเข้าใจอย่างถ่องแท้ถึงเจตนา แรงจูงใจ และความสามารถของฝ่ายตรงข้าม 
ยกตัวอย่างในกรณกีารโจมตีตึกเวิลด์เทรดเซ็นเตอร์ในปี ค.ศ. 1993 จะเห็นว่ากลุ่มผู้ก่อการร้ายอัลกออิ
ดะห์มีแรงจูงใจที่จะโจมตีท าลายตึกเวิลด์เทรดเซ็นเตอร์ แต่ความสามารถของกลุ่มในขณะนั้นไม่
สัมพันธ์กับเจตนาความตั้งใจของกลุ่ม อย่างไรก็ดี ตึกเวิลด์เทรดเซ็นเตอร์ก็ยังคงเป็นเป้าหมายที่
น่าสนใจในการก่อการร้ายของกลุ่ม และหากไม่มีข่าวกรองที่น่าเชื่อถือได้ว่าเครื่องบินโดยสารพาณิชย์
จะถูกใช้เป็นขีปนาวุธน าวิถี กลุ่มผู้ก่อการร้ายอัลกออิดะห์ก็จะไม่มีความสามารถในการท าลายตึกเวิลด์
เทรดเซ็นเตอรใ์นวันที่ 11 กันยายน ค.ศ. 2001 ไดอ้ย่างแน่นอน 

การประเมินภัยคุกคามเชิงคุณภาพมีการระบุและประเมินภัยคุกคามตามลักษณะและ
ผลกระทบที่อาจเกิดขึ้น ตัวอย่างเช่น การโจมตีทางไซเบอร์ซึ่งมีเป้าหมายเพื่อขโมย เปลี่ยนแปลง หรือ
ท าลายข้อมูล อาจถือเป็นภัยคุกคามที่มีความเป็นไปได้สูงและมีผลกระทบสูง เนื่องจากองค์กรมีการ
เชื่อมต่อออนไลน์เกือบตลอดเวลาและมีสินทรัพย์ดิจิทัลที่มีค่าสูง ในขณะที่ภัยคุกคามจากภายใน 
(พนักงาน) อาจจัดอยู่ในระดับปานกลางแต่มีผลกระทบสูง เมื่อพิจารณาจากระดับการเข้าถึงข้อมูลที่
ละเอียดอ่อนของพนักงาน ยิ่งไปว่านั้น ภัยคุกคามทางกายภาพอาจถูกมองว่ามีโอกาสต่ าแต่มี
ผลกระทบปานกลาง เมื่อพิจารณาจากมาตรการรักษาความปลอดภัยทางกายภาพที่แข็งแกร่ง  และ
สุดท้าย ภัยพิบัติทางธรรมชาติ (เช่น น้ าท่วมและแผ่นดินไหว) เป็นสิ่งที่คาดเดาไม่ได้และอาจก่อให้เกิด
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ความเสียหายอย่างมากต่อโครงสร้างพื้นฐานทางกายภาพ ส่งผลให้ข้อมูลสูญหายหรือการหยุดท างาน
ขององค์กร (Fennelly, 2017) 

ภาพ 3.4 การวิเคราะหภ์ัยคุกคามเชิงคุณภาพเกี่ยวข้องกับการประเมินและจัดอันดับความเสี่ยงด้วย
การการระบุภัยคุกคาม (หรือโอกาส) ความน่าจะเป็นที่จะเกิดขึ้น และความรุนแรงและความน่าจะ

เป็นของผลที่ตามมา (Evrin, 2021) 
 

การประเมินเชิงปริมาณจะมีประสิทธิภาพในกรณีที่มีข้อมูลประวัติการโจมตีต่อสินทรัพย์ ซึ่ง
ช่วยให้สามารถประเมินแนวโน้มภัยคุกคามที่ขับเคลื่อนด้วยข้อมูล ตัวอย่างเช่น องค์กรอาจค านวณ
มูลค่าความเสียหายต่อปี หรือ Annual Loss Expectancy (ALE) ส าหรับภัยคุกคามด้านความมั่นคง
ปลอดภัยที่แตกต่างกัน เช่น การละเมิดทางข้อมูลหรือการหยุดท างานของระบบ โดยการคูณความถี่
โดยประมาณของภัยคุกคามแต่ละรายการที่เกิดขึ้นภายในหนึ่งปี (ความถี่ของภัยคุกคาม) กับการ
สูญเสียทางการเงินที่อาจเกิดขึ้นที่เกี่ยวข้องกับแต่ละเหตุการณ์ (Loss Magnitude) เป็นต้น อย่างไรก็
ตาม การประเมินเชิงคุณภาพจะมีความเหมาะสมมากกว่าในบางกรณี โดยเฉพาะอย่างยิ่งส าหรับ
สินทรัพย์ที่มีมูลค่าสูงและไม่มีประวัติการโจมตีมาก่อน การประเมินเหล่านี้อาศัยการวิเคราะห์ที่
ขับเคลื่อนด้วยสถานการณ์ โดยที่ทีมประเมินภัยคุกคามจะพัฒนาสถานการณ์ตามลักษณะของภัย
คุกคามและสินทรัพย์ โดยก าหนดค่าทางภาษาเพื่อประเมินความเป็นไปได้ของการโจมตี แนวทางนี้มี
ความส าคัญอย่างยิ่งในการประเมินภัยคุกคามด้วยข้อมูลทางประวัติศาสตร์เพียงเล็กน้อย เช่น จาก



12 
 

อาวุธท าลายล้างสูง (WMD) ซึ่งประกอบด้วยอาวุธเคมี ชีวภาพ และนิวเคลียร์  และเนื่องจากมี
เหตุการณ์ทางประวัติศาสตร์ที่มีการใช้อาวุธประเภทนี้น้อยมาก จึงจ าเป็นต้องมีการประเมินเชิง
คุณภาพ 

 
ภาพ 3.5 แตกต่างจากการประเมินเชิงคุณภาพซึ่งใช้วิจารณญาณเชิงอัตวิสยัเพื่อประเมินภัยคุกคาม 
การประเมินเชิงปริมาณจะใช้ข้อมูลภววิสัยและวัดผลได้ แนวทางนีม้ีการรวมค่าตัวเลขเข้ากับความ

เสี่ยง เช่น ต้นทุนทางการเงิน เวลา หรือทรพัย์สินที่สญูหาย (Evrin, 2021) 
 

กระบวนการประเมินภัยคุกคามยังเป็นกระบวนการที่เกี่ยวข้องกับการท าซ้ าอย่างต่อเนื่อง 
เนื่องจากระดับภัยคุกคามอาจผันผวนเมื่อเวลาผ่านไปตามข้อมูลใหม่หรือการเปลี่ยนแปลงในภาพรวม
ภัยคุกคาม ตัวอย่างเช่น วันครบรอบการโจมตีของผู้ก่อการร้ายอาจท าให้ระดับภัยคุกคามเพิ่มขึ้น
ชั่วคราว นอกจากนี้ การเกิดขึ้นของภัยคุกคามใหม่ ๆ และความสามารถที่เปลี่ยนแปลงไปของฝ่ายตรง
ข้ามจ าเป็นต้องอาศัยการเฝ้าระวังและการอัปเดตกลยุทธ์ด้านความมั่นคงปลอดภัยอย่างต่อเนื่อง เพื่อ
บรรเทาภัยคุกคามเหล่านี้อย่างมีประสิทธิภาพ ผู้มีอ านาจตัดสินใจด้านความมั่นคงปลอดภัยต้องใช้
กรอบแนวคิดคิดที่คล้ายกันกับของฝ่ายตรงข้าม โดยเข้าใจวิธีการและแรงจูงใจในการคาดการณ์และ
ต่อต้านการโจมตีที่อาจเกิดขึ้น แนวทางการประเมินภัยคุกคามแบบพลวัตนี้ช่วยให้มั่นใจได้ว่ามาตรการ
รักษาความมั่นคงปลอดภัยยังคงมีความเกี่ยวข้องและมีประสิทธิภาพเมื่อเผชิญกับความเสี่ยงที่
เปลี่ยนแปลง 
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พลวัตของภัยคุกคามในปัจจุบัน (Dynamic of Emerging Threats) 

 เนื่องจากลักษณะของภัยคุกคามมีการพัฒนาเปลี่ยนแปลงอย่างต่อเนื่อง การประเมินภัย
คุกคามที่แม่นย าจึงเป็นสิ่งที่ขาดไม่ได้ส าหรับผู้มีอ านาจตัดสินใจด้านความมั่นคงปลอดภัย แม้ว่าการ
ประเมินภัยคุกคามที่ครอบคลุมจะเป็นรากฐานที่ส าคัญ แต่ก็ไม่สามารถคาดการณ์สถานการณ์ที่อาจ
เกิดขึ้นได้ทั้งหมด เนื่องจากผู้ไม่หวังดีจะปรับตัวอย่างต่อเนื่องเพื่อเอาชนะมาตรการรักษาความมั่นคง
ปลอดภัย ในภูมิทัศน์ทางเทคโนโลยีที่ก้าวหน้าอย่างรวดเร็วของโลกปัจจุบัน มาตรการตอบโต้มีความ
ล้าสมัยเร็วขึ้นกว่าที่เคย ท าให้ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยจ าเป็นต้องรับทราบข้อมูลเกี่ยวกับ
ภัยคุกคามล่าสุด สิ่งนี้เกี่ยวข้องกับการไม่เพียงแต่ใช้แหล่งข้อมูลที่มีอยู่ทั้งหมดเท่านั้น แต่ยังขยาย
ออกไปทุกที ่ๆ เป็นไปได ้เพื่อให้แน่ใจว่ามีความเข้าใจล่าสุดเกี่ยวกับศักยภาพของทรัพยากรที่มีอยู ่

 สิ่งส าคัญอย่างหนึ่งในการจัดการกับภัยคุกคามที่เกิดขึ้นคือความสามารถในการคิดเหมือน
ศัตรูหรือฝ่ายตรงข้าม การท าความเข้าใจวิธีการด าเนินการในอดีตของฝ่ายตรงข้ามให้ข้อมูลเชิงลึกที่มี
คุณค่าเกี่ยวกับการกระท าที่อาจเกิดขึ้นในอนาคต อย่างไรก็ตาม การน าแนวคิดของอาชญากรหรือ
ผู้ก่อการร้ายมาใช้ให้เป็นประโยชน์ ช่วยให้ผู้มีอ านาจตัดสินใจด้านความปลอดภัยสามารถคาดการณ์
ภัยคุกคามที่แปลกใหม่ นอกเหนือจากกระบวนทัศน์ด้านความมั่นคงปลอดภัยในปัจจุบัน แนวทางเชิง
รุกนี้มีความส าคัญในการระบุและลดความเสี่ยงที่ยังไม่พบ 

 นอกจากนี้ การจัดท าข้อมูลของผู้ประสงค์ร้าย (profiling) ให้ทันสมัยถือเป็นสิ่งส าคัญ โดย
ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยควรตระหนักถึงกลยุทธ์และวิธีการของฝ่ายตรงข้ามที่ก าลังพัฒนา 
ที่ประกอบไปด้วย ความคิดสร้างสรรค์ ความสามารถในการปรับตัว และความซับซ้อน องค์ความรู้นี้
ช่วยในการปรับปรุงการประเมินภัยคุกคามอย่างต่อเนื่อง เพื่อให้มั่นใจว่ามาตรการรักษาความมั่นคง
ปลอดภัยมีประสิทธิภาพต่อภัยคุกคามในปัจจุบันและที่เกิดขึ้นใหม่ ด้วยการท าความเข้าใจต่อ
เป้าหมาย แรงจูงใจ และความสามารถของฝ่ายตรงข้าม ผู้มีอ านาจตัดสินใจด้านความมั่นคงปลอดภัย
สามารถรักษาการประเมินภัยคุกคามที่เกี่ยวข้องและมีประสิทธิภาพได ้

พลวัตของภัยคุกคามภายในการจัดการความมั่นคงปลอดภัยมุ่งเน้นไปที่ลักษณะของภัย
คุกคามที่องค์กรเผชิญอยู่และกลยุทธ์ที่ใช้ในการบรรเทาผลกระทบ พลวัตเหล่านี้ได้รับอิทธิพลจาก
ปัจจัยหลายอย่างรวมกัน ประกอบไปด้วย เจตนา ความสามารถ และแรงจูงใจของภัยคุกคามที่เกิดขึ้น 
ทั้งจากโดยมนุษย์หรือโดยธรรมชาติ การท าความเข้าใจองค์ประกอบเหล่านี้เป็นสิ่งส าคัญส าหรับการ
พัฒนามาตรการและการประเมินความมั่นคงปลอดภัยที่มีประสิทธิภาพ 

ทั้งนี้ ภัยคุกคามจากมนุษย์ ทั้งภายใน ภายนอก หรือทั้งสองอย่างรวมกัน เป็นความเสี่ยงที่
เกี่ยวข้องกับการเข้าถึง แรงจูงใจ และศักยภาพในการท าให้เกิดความเสียหาย ในขณะที่ภัยคุกคามทาง
ธรรมชาติ เช่น ภัยพิบัติด้านสิ่งแวดล้อม ก็จ าเป็นต้องพิจารณาด้วยการประเมินความเสี่ยงที่ครอบคลุม
ด้วยเช่นกัน ความสามารถในการประเมินและปรับตัวเข้ากับภัยคุกคามที่เป็นพลวัตเหล่านี้ถือเป็น
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ลักษณะพื้นฐานของการจัดการความมั่นคงปลอดภัยเชิงกลยุทธ์ ซึ่งใช้ข้อมูลในอดีตและแบบปัจจุบัน 
(real-time data) เพื่อประเมินความเสี่ยงและก าหนดมาตรการรับมือ แนวทางนี้ครอบคลุมถึงการ
ระบุตัวข้ามฝ่ายตรงข้าม การพิจารณาความสามารถของฝ่ายตรงข้าม และการใช้มาตรการความ
ปลอดภัย (security protocols) แบบก าหนดเป้าหมายตามภัยคุกคามที่ประเมิน เป้าหมายคือการ
ปกป้องทรัพย์สินขององค์กรโดยการท าความเข้าใจและลดความเสี่ยงที่เกิดจากทั้งจากมนุษย์และ
เหตุการณ์ทางธรรมชาติ เพื่อให้มั่นใจในความมั่นคงปลอดภัยและความสมบูรณ์ของการด าเนินงาน
และทรัพย์สินขององค์กร 

 

 
ภาพ 3.6 ผู้มีอ านาจตัดสินใจด้านความมั่นคงปลอดภัยควรมีความรอบรู้ในด้านภัยคุกคามครบทุกมิติ

ข้อมูลก่อนที่จะเลือกมาตรการรับมือให้ถูกต้องกับสถานการณ์ (Vellani, 2021) 
 

องค์ประกอบสถานการณ์ (Situational elements) คือคุณลักษณะของสถานที่  ๆ สร้าง
สภาพแวดล้อมที่เอื้อต่อการก่ออาชญากรรมหรือการละเมิดความปลอดภัยบางประเภท ตัวอย่างเช่น 
บ้านพักคนชราอาจได้รับความเดือดร้อนจากการลักเล็กขโมยน้อยมากกว่าการโจรกรรมรถยนต์ อีก
ตัวอย่างหนึ่งขององค์ประกอบสถานการณ์ที่ส่งผลกระทบต่ออาชญากรรมอาจเป็นความใกล้ชิดของ
สถานที่กับเส้นทางหลบหนี เช่น ทุ่งหญ้าหนาแน่นหรือพื้นที่ป่าที่สามารถปกปิดซ่อนเร้นผู้กระท า
ความผิดด้วยการเดินเท้า หรือการหลบหนีอย่างรวดเร็วผ่านทางหลวงโดยอาชญากรใช้ยานยนตใ์นการ
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หลบหนี องค์ประกอบสถานการณ์ยังรวมถึงลักษณะของกิจกรรมในทรัพย์สินด้วย ธุรกิจต้องเผชิญกับ
ปัญหาที่แตกต่างจากพื้นที่ที่อยู่อาศัย ประเภทธุรกิจที่ด าเนินการเกี่ยวกับทรัพย์สินอาจดึงดูด
อาชญากรรมได้มากขึ้น ตัวอย่างเช่น บาร์และไนต์คลับอาจมีแนวโน้มที่จะมีการก่ออาชญากรรม
ประเภทท าร้ายร่างกายและล่วงละเมิดทางเพศมากกว่าธุรกิจประเภทอื่น เนื่องจากการบริโภค
เครื่องดื่มแอลกอฮอล์จะท าให้ความยับย้ังช่ังใจลดลง เป็นต้น 

ลักษณะของเป้าหมาย (Target characteristics) มักจะถูกก าหนดโดยลักษณะของธุรกิจ ร้าน
ขายเครื่องประดับมีสินทรัพย์ที่น่าดึงดูดสองประเภท ได้แก่ เงินจ านวนมาก และทรัพย์สินขนาดเล็กที่
ง่ายต่อการปกปิด บางครั้งลักษณะของเป้าหมายก็ปรากฏชัดในตัวเอง ตัวอย่ างเช่น ธนาคารมี
เป้าหมายที่เป็นความกังวลหลักคือเงินสดที่เก็บไว้สาขา ในขณะที่เป้าหมายที่เป็นความกังวลหลักของ
ร้านค้าปลีกคือการขโมยของในร้าน ในขณะที่ แรงจูงใจและความสามารถของฝ่ายตรงข้าม 
(Adversary motivation and capability) เป็นกุญแจส าคัญในการท าความเข้าใจธรรมชาติของ
อาชญากรรมในทรัพย์สิน ทั้งนี้ อาชญากรสามารถตัดสินใจอย่างมีเหตุและผลได้ด้วยตัวเองในการเลือก
ที่จะกระท าหรือหลีกเลี่ยงในการก่ออาญชากรรม อีกทั้ง ในกระบวนการยุติธรรมทางอาญาสมัยใหม่
นั้น เป็นที่ยอมรับกันอย่างกว้างขวางว่าโดยทั่วไปแล้วว่าสามารถลดแรงจูงใจในการกระท าความผิด
ของบุคคลได้หากมีบทลงโทษที่รวดเร็วและรุนแรง ด้วยเหตุนี้ มาตรการป้องกันจึงสามารถด าเนินการ
ได้ในระดับทรัพย์สินโดยการใช้มาตรการตอบโต้ที่เพิ่มความเสี่ยงในการตรวจจับโดยเจ้าหน้าที่รักษา
ความปลอดภัย ตัวอย่างเช่น การปรากฏตัวของสุนัขรักษาความปลอดภัยหรือระบบกล้องวงจรปิด 
(CCTV) ซึ่งเป็นอุปสรรคต่อผู้ที่คิดจะกระท าความผิด ในท านองเดียวกัน หากความเสี่ยงในการถูก
ตรวจจับอยู่ในระดับต่ าก็จะเป็นการกระตุ้นให้ผู้กระท าความผิดก่ออาชญากรรม อย่างไรก็ตาม ก็
จะต้องพิจารณาความสามารถของฝ่ายตรงข้ามด้วย เนื่องจากอาชญากรแต่ละคนมีอาจมีความสามารถ
ในการหลีกเลี่ยงสุนัขรักษาความปลอดภัย อาทิ การใช้ขนมวางยาพิษหรือวิธีการเบี่ยงเบนความสนใจ
ที่แตกต่างกัน ด้วยเหตุนี้ เป้าหมายของผู้มีอ านาจตัดสินใจด้านความมั่นคงปลอดภัยคือการลด
องค์ประกอบที่เพิ่มความเสี่ยง ตัวอย่างเช่น การซ่อนทรัพย์สินไว้ในตู้นิรภัยเป็นวิธีที่ดีในการท าให้
สิ่งของมีค่าไม่ดึงดูดความสนใจหรือล่อตาล่อใจ 

 โดยทั่วไป หลักการในการเลือกเป้าหมาย (Adversary target selection factors) ของ
อาชญากรคือการเลือกเป้าหมายที่ง่ายที่สุดที่จะให้ผลตอบแทนสูงสุด สถานที่ให้บริการที่เปิดกว้างจะ
เป็นเป้าหมายที่ดึงดูดใจส าหรับอาชญากร อาทิ พื้นที่ของมหาวิทยาลัย เนื่องจากเป็นเป้าหมายโดยที่มี
สภาพแวดล้อมแบบเปิด เข้าถึงได้ง่าย และมีมาตรการรกัษาความปลอดภัยที่ไม่ค่อยแน่นหนาเนื่องจาก
ไม่ต้องการสร้างอุปสรรคต่อเป้าหมายหลักด้านการศึกษาของสถาบัน หรืออาชญากรอาจเลือก
เป้าหมายที่ผลตอบแทนสูง ตัวอย่างเช่น ห้างสรรพสินค้าเป็นเป้าหมายในการโจรกรรมรถยนต์ได้อย่าง
ดีแก่อาชญากรที่เชี่ยวชาญเรื่องการขโมยรถยนต์ ทั้งนี้ ปัจจัยหลักในการเลือกเป้าหมายส่วนใหญ่มา
จาก ‘โอกาส’ ดังนั้น เป้าหมายของผู้มีอ านาจตัดสินใจด้านความมั่นคงปลอดภัยคือการลด ‘โอกาส’ ที่
จะเกิดอาชญากรรมในสถานประกอบการ นั่นเอง 
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 กลยุทธ์การลดโอกาส (Opportunity-reduction strategies) เกี่ยวข้องกับลักษณะของ
สถานที่ ๆ ท าให้เกิดการส่งเสริมหรือยับยั้งอาชญากรรม เนื่องจากสิ่งอ านวยความสะดวกของสถานที่
แต่ละแห่งมีความแตกต่างกัน ท าให้ประสิทธิภาพของกลยุทธ์ในการรักษาความมั่นคงปลอดภัยมีความ
แตกต่างกัน ทั้งนี้ ขึ้นอยู่กับลักษณะเฉพาะและภัยคุกคามที่เป็นเอกลักษณ์ของตัวเอง กลยุทธท์ี่ใช้ได้ผล
ในโรงงานแห่งหน่ึงอาจไมส่ามารถใช้ได้กับโรงงานลักษณะเดียวกันในพื้นที่ทางภูมิศาสตร์อ่ืน ๆ กลยุทธ์
การลดโอกาสอาจอยู่ในรูปแบบของนโยบายและขั้นตอนที่ได้รับการปรับปรุง มาตรการรักษาความ
มั่นคงปลอดภัยทางกายภาพ หรือเจ้าหน้าที่รักษาความปลอดภัย แม้ว่าทั้งหมดที่กล่าวมาอาจฟังดูเป็น
หลักการพื้นฐานเท่าไป แตถ่้าจะยกตัวอย่างให้เข้าใจ ก็สามารถกล่าวได้ว่า กลยุทธ์พื้นฐานประการหนึ่ง
ในการลดโอกาสในการทิ้งขยะมูลฝอยก็คือการติดต้ังถังขยะ 

จากที่กล่าวมาทั้งหมด การจัดการภัยคุกคามที่มีประสิทธิภาพเกี่ยวข้องกับการประเมินอย่าง
สม่ าเสมอเพื่อปรับให้เข้ากับการเปลี่ยนแปลงที่เป็นพลวัต โดยเน้นถึงความส าคัญของความยืดหยุ่น
และความสามารถในการปรับตัวในกลยุทธ์ด้านความปลอดภัย ด้วยการตระหนักถึงธรรมชาติของภัย
คุกคามที่เปลี่ยนแปลงไป ท าให้องค์กรต่าง ๆ สามารถจัดล าดับความส าคัญของทรัพยากรได้อย่างมี
ประสิทธิภาพ โดยมุ่งเน้นไปที่ความเสี่ยงที่มากที่สุด และใช้มาตรการรักษาความปลอดภัยที่ปรับให้
เหมาะสม แนวทางการจัดการภัยคุกคามแบบเป็นพลวัตนี้มีความส าคัญอย่างยิ่งต่อการรักษา
สภาพแวดล้อมที่ปลอดภัยเมื่อเผชิญกับความท้าทายที่คาดเดาได้และคาดไม่ถึง 

 

บทสรุป 

 บทนี้มุ่งเน้นไปที่การประเมินภัยคุกคาม ซึ่งเป็นขั้นตอนส าคัญต่อจากการระบุสินทรัพย์และ
มาตรการรักษาความปลอดภัยภายในองค์กร ภัยคุกคามอาจเกิดจากมนุษย์หรือโดยธรรมชาติ เป็นการ
กระท าหรือเหตุการณ์ที่อาจเกิดขึ้นจากการใช้ประโยชน์จากช่องโหว่เพื่อสร้างความเสียหายหรือ
ท าลายทรัพย์สิน การประเมินภัยคุกคามต้องวิเคราะห์เจตนา แรงจูงใจ และความสามารถในการโจมตี 
ยิ่งไปกว่านั้นต้องวิเคราะห์ว่าเป็นภัยคุกคามภายใน (บุคคลภายใน เช่น พนักงานหรือผู้รับเหมา) หรือ
ภายนอก (บุคคลภายนอกหรือทั้งสองอย่างรวมกัน) กระบวนการประเมินภัยคุกคามเกี่ยวข้องกับการ
ประเมินความเป็นไปได้ของเหตุการณ์ไม่พึงประสงค์ เช่น การก่อการร้าย อาชญากรรม และภัยพิบัติ
ทางธรรมชาติ และผลกระทบต่อการด าเนินธุรกิจและทรัพย์สิน โดยเน้นย้ าถึงความส าคัญของข้อมูลใน
อดีตรวมกับข้อมูลแบบปัจจุบันเพื่อการประเมินเชิงปริมาณหรือเชิงคุณภาพที่แม่นย า ในการใช้
จัดล าดับความส าคัญของมาตรการรักษาความปลอดภัยอย่างมีประสิทธิภาพ ทั้งนี้ องค์กรต่าง ๆ 
โดยเฉพาะองค์กร ประเมินภัยคุกคามเป็นประจ าทุกปี เพื่อปรับมาตรการรักษาความปลอดภัยโดย
ทันที ความล้มเหลวในการระบุภัยคุกคามอาจน าไปสู่การจัดสรรทรัพยากรที่ไม่มีประสิทธิภาพและเพิ่ม
ภาระทางการเงิน ด้วยการประเมินภัยคุกคามที่ครอบคลุม ซึ่งรวมถึงการระบุและการจ าแนกประเภท
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ของภัยคุกคาม การประเมินแรงจูงใจของฝ่ายตรงข้าม และการวิเคราะห์ความสามารถ องค์กรต่าง ๆ 
สามารถพัฒนากลยุทธ์ด้านความปลอดภัยที่ตรงเป้าหมายและมีประสิทธิภาพเพื่อลดความเสี่ยง 

 

ค าถามท้ายบท 

1. ภัยคุกคามหลักสองประเภทคืออะไร? และมีความแตกต่างกันอย่างไร? 
2. อธิบายความส าคัญของความแตกต่างระหว่างภัยคุกคามกับฝ่ายตรงข้ามในบริบทการจัดการ

ความมั่นคงปลอดภัย? 
3. กระบวนการประเมินภัยคุกคามมีความส าคัญในการก าหนดกลยุทธ์การรักษาความมั่นคง

ปลอดภัยขององค์กรอย่างไร? 
4. อธิบายถึงบทบาทของข้อมูลในอดีตและข้อมูลปัจจุบันในการประเมินภัยคุกคาม? 
5. เหตุใดการประเมินภัยคุกคามประจ าปีจงึมีความส าคัญส าหรับธุรกิจ และผลที่อาจเกิดขึ้นจาก

การไม่ระบุภัยคุกคามในการประเมินคืออะไร? 
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