
Unit 4
การประเมินช่องโหว่การประเมินช่องโหว่



บทที่ 4 

การประเมินช่องโหว่ 

 

บทน า 

 ในการจัดการความปลอดภัย การประเมินช่องโหว่ถือเป็นวิธีการส าคัญในการระบุ การหา
ปริมาณ และจัดล าดับความส าคัญของช่องโหว่ภายในโครงสร้างพื้นฐานด้านความมั่นคงปลอดภัยทาง
กายภาพและส่วนบุคคลขององค์กร วิธีการวิเคราะห์นี้มีความส าคัญอย่างยิ่งในการระบุจุดอ่อนหรือ
ช่องว่างในภาคส่วนต่าง ๆ เช่น โครงสร้างพื้นฐาน กระบวนการท างาน อุปกรณ์อิเล็กทรอนิกส์ มนุษย์ 
และอื่น ๆ ที่อาจถูกน าไปใช้ในการเข้าถึงโดยไม่ได้รับอนุญาตหรือก่อให้เกิดอันตรายต่อสินทรัพย์ ทั้งนี้ 
การประเมินช่องโหว่ประกอบไปด้วยช่องโหว่ทางกายภาพ เทคนิค และการปฏิบัติงาน โดยการ
ประเมินที่ครอบคลุมช่วยให้สามารถวิเคราะห์จุดอ่อนด้านความมั่นคงปลอดภัยไดอ้ย่างเป็นระบบ และ
ก าหนดกลยุทธ์ส าหรับการป้องกันการหาจุดอ่อนจากฝ่ายตรงข้าม 

 

ความหมายของการประเมินช่องโหว่ (Definition of Vulnerability Assessments) 

 ช่องโหว่ด้านความมั่นคงปลอดภัยหมายถึงโอกาสส าหรับภัยคุกคามในการหาประโยชน์จาก
จุดอ่อนของระบบ ซึ่งน าไปสู่การเข้าถึงสินทรัพย์โดยไม่ได้รับอนุญาต ช่องโหว่เหล่านี้อาจเป็นช่องโหว่
เชิงโครงสร้าง การปฏิบัติงาน อุปกรณ์อิเล็กทรอนิกส์ บุคคล หรืออื่น ๆ และสามารถแบ่งออกเป็น
ประเภท คือ ทางกายภาพ เทคนิค หรือการปฏิบัติงาน โดยที่ช่องโหว่ทางกายภาพอาจรวมถึงลักษณะ
โครงสร้างของอาคาร การเข้าถึงโดยบุคคลภายนอก ที่ตั้งทางภูมิศาสตร์ของอาคาร และที่ตั้งของ
ทรัพย์สินภายในอาคาร ความเข้มแข็งของมาตรการควบคุมการเข้าถึง และระดับแสงสว่าง ในขณะที่
ช่องโหว่ทางเทคนิคอาจรวมถึงประสิทธิภาพของอุปกรณ์ จุดอ่อนของเครือข่าย ความชัดของอุปกรณ์
ดักฟังและการเฝ้าระวังด้วยอุปกรณ์อิเล็กทรอนิกส์อื่น ๆ ประสิทธิภาพของการล็อค และประเภทและ
จ านวนของกล้องวงจรปิด ส่วนช่องโหว่ของการปฏิบัติงานอาจรวมถึงนโยบาย ขั้นตอน แนวปฏิบัติ 
ตลอดจนการกระท าและพฤติกรรมของบุคลากร ทั้งนี้ การประเมินช่องโหว่ด้านความมั่นคงปลอดภัย
จะวิเคราะห์จุดอ่อนต่าง ๆ โดยมีเป้าหมายคือการระบุและลดโอกาสในการโจมตี ซึ่งจะเป็นการเพิ่ม
ความมั่นคงปลอดภัยและลดความเสี่ยง 

การประเมินช่องโหว่ใช้แนวทางที่เป็นระบบในการประเมินมาตรการรักษาความมั่นคง
ปลอดภัยของสถานที่และประสิทธิผลของโปรแกรมรักษาความมั่นคงปลอดภัย โดยเริ่มต้นด้วยการ
ระบุสินทรัพย์ที่ต้องการการป้องกัน ประเมินมาตรการป้องกันที่มีอยู่ ระบุช่องโหว่ และประเมิน
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ประสิทธิภาพของโปรแกรมเทียบกับตัวชี้วัดความปลอดภัย กระบวนการนี้ช่วยผู้มีอ านาจตัดสินใจด้าน
ความมั่นคงปลอดภัยในการระบุมาตรการรักษาความปลอดภัยที่จ าเป็น การอัพเกรดอุปกรณ์ การ
เปลี่ยนแปลงนโยบาย และความจ าเป็นด้านบุคลากร เพื่อบรรเทาช่องโหว่ที่ระบุ เจอ โดยมีเป้าหมาย
เพื่อให้มั่นใจถึงความปลอดภัยในชีวิต การปกป้องทรัพย์สิน และความต่อเนื่องในการปฏิบัติงาน 

กระบวนการประเมินช่องโหว่น้ีค่อนข้างมีความพิถีพิถัน โดยจะเกี่ยวข้องกับการเตรียมการ
นอกสถานที่ (off-site preparations) และการตรวจสอบสถานที่จริง (on-site inspections) ด้วย
การส ารวจ (surveys) และตรวจสอบตามรายการ (checklists) โดยพิจารณาถึงคุณลักษณะเฉพาะ 
ของสถานที่ กระบวนการปฏิบัติงาน ความปลอดภัยทางกายภาพ และช่องโหว่ทางเทคนิค ซึ่ง
โดยทั่วไปแล้วผลผลิตของการประเมินคือรายงานสรุปที่น าเสนอวิธีการแก้ปัญหาเพื่อลดช่องโหว่ที่
ปรับแต่งให้ตรงกับรูปแบบเฉพาะของอาคารสถานที่หรือประเภทของสินทรัพย์ แนวทางที่ครอบคลุมนี้
สามารถระบุจุดอ่อนด้านความมั่นคงปลอดภัยและจัดเตรียมกรอบการท างานที่มีโครงสร้างส าหรับการ
ปรับปรุงมาตรการรักษาความมั่นคงปลอดภัย เพื่อให้มั่นใจว่ามาตรการรักษาความมั่นคงปลอดภัยมี
ความสมดุลและมีประสิทธิภาพ ซึ่งสอดคล้องกับเป้าหมายขององค์กรและความเป็นจริงในการ
ปฏิบัติงาน 

 

ขอบเขตของการประเมินช่องโหว่  (Scope of Vulnerability Assessments) 

ขอบเขตของการประเมินช่องโหว่ถือเป็นส่วนส าคัญในการรับรองการจัดการความปลอดภัยที่
ครอบคลุม โดยครอบคลุมตั้งแต่การระบุภัยคุกคามเฉพาะที่ก่อให้เกิดความเสี่ยงสูงสุดต่อสถานที่หรือ
องค์กรไปจนถึงการก าหนดขอบเขตของการประเมิน ซึ่งหมายความว่า แทนที่องค์กรจะกระจายการ
ป้องกันรักษาความมั่นคงปลอดภัยเป็นวงกว้าง องค์กรส่วนใหญ่มักจัดล าดับความส าคัญของภัยคุกคาม
ตามการประเมินความเสี่ยงที่อาจเกิดขึ้นล่วงหน้า การประเมินนี้จะช่วยให้องค์กรสามารถจัดสรร
ทรัพยากรได้อย่างมีประสิทธิภาพมากขึ้น ตัวอย่างเช่น โรงพยาบาลที่มีสถานที่ตั้งหลายแห่งอาจมุ่งเน้น
การประเมินช่องโหว่ในเบื้องต้นไปยังที่สถานประกอบการหลัก โดยสามารถเลื่อนการประเมินช่องโหว่
ของคลินิกสาขาที่มีขนาดเล็กออกไปในภายหลังได้ ทั้งนี้ องค์กรทุก ๆ องค์กร โดยปกติจะมีการร่างค า
แถลงพันธกิจ (a mission statement) เพื่อเป็นแนวทางในการด าเนินการ โดยสรุปวัตถุประสงค์ของ
การประเมินและผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้อง ซึ่งอาจรวมถึงเจ้าของสถานประกอบการและพนักงาน 
ตลอดจนชุมชนและสังคมในวงกว้างด้วย 

ทีมประ เมินช่อง โหว่  (vulnerability assessment team) มี ความส าคัญอย่ า งยิ่ ง ใน
กระบวนการประเมินช่องโหว่นี้ โดยทีมจะประกอบไปด้วยกลุ่มผู้เชี่ยวชาญที่หลากหลายมารวมตัวกัน
และระดมแนวคิดโดยมีลักษณะเหมือนผู้ที่อาจเป็นศัตรูกัน ซึ่งทีมนี้จะได้รับมอบหมายให้ประเมิน
วิธีการโจมตีระบบป้องกัน ประเมินประสิทธิผลของมาตรการรักษาความปลอดภัยปัจุบันที่มีอยู่และใช้
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ในการป้องกันหรือบรรเทาการโจมตีดังกล่าว และรวมถึงระดับของช่องโหว่ในปัจจุบัน โดยการ
ประเมินชิ่งโหว่นี้ต้องใช้บุคลากรด้านความมั่นคงปลอดภัย บุคลากรในสถานประกอบการ และ
ผู้เชี่ยวชาญภายนอกผสมผสานกัน โดยแต่ละคนจะน าความเชี่ยวชาญของตนเองในแต่ละด้านมา
ประกอบกัน อย่างไรก็ตาม องค์ประกอบของทีมอาจแตกต่างกันไปตามความต้องการของสถาน
ประกอบการหรือธุรกิจ อาจมีขนาดเล็กไม่กี่คนไปจนถึงกลุ่มใหญ่ (สามถึงแปดคน) ทั้งนี้ ขึ้นอยู่กับ
ความซับซ้อนของการประเมินด้วยเช่นกัน ตัวอย่างเช่น ผู้เชี่ยวชาญด้านการวิเคราะห์การระเบิด 
(blast analysis specialists) และวิศวกรโครงสร้าง(structural engineers) อาจจ าเป็นส าหรับการ
ประเมินช่องโหว่ของระบบชลประทานหรือเขื่อน ด้วยเหตุนี้ การพิจารณาเบื้องต้นของบุคลากรในทีม
คือที่ปรึกษาที่มีความรู้ที่แม่นย าเกี่ยวกับกระบวนการและขั้นตอนที่เกิดขึ้นในสถานที่ท างานนั้น ๆ 
เนื่องจากเกี่ยวข้องกับทรัพย์สินที่ส าคัญ (critical asset) จะเห็นได้ว่า การรวมที่ปรึกษาภายนอกจาก
หลากหลายอุตสาหกรรมที่เกี่ยวข้องจะเป็นประโยชน์อย่างยิ่งในการประเมินช่องโหว่ เนื่องจากที่
ปรึกษาภายนอกจะน าประสบการณ์มากมายจากสถานประกอบการหลากหลายรูปแบบและความท้า
ทายด้านความมั่นคงปลอดภัยต่าง ๆ มาช่วยเสริมการประเมินด้วยมุมมองและกลยุทธ์ที่หลากหลาย
นั่นเอง 

 

 
ภาพ 4.1 วิธีการประเมินความเสี่ยง (RAM) ช่วยให้ผู้ใช้สามารถระบุความเสี่ยงสัมพัทธ์โดยพิจารณา
จากภัยคุกคาม ผลที่ตามมา และประสิทธิผล/ช่องโหว่ของระบบการป้องกัน และช่วยตอบค าถาม
พื้นฐานส าคัญ “ฉันต้องการการป้องกันมากเพียงใด?” และ “การป้องกันเท่าใดจึงจะเพียงพอ?” 

(Jaeger, Hightower, & Torres, 2010) 
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แนวทางที่ครอบคลุมนี้ช่วยให้แน่ใจว่าการประเมินช่องโหว่นั้นละเอียดถี่ถ้วนและยังสามารถ
ปรับให้เหมาะกับความต้องการและความท้าทายเฉพาะตัวของสถานที่แต่ละแห่งอีกด้วย ทั้งนี้ การ
จัดล าดับความส าคัญของภัยคุกคาม การร่างแถลงการณ์พันธกิจที่ชัดเจน และการรวมทีมประเมินช่อง
โหว่จากหลากหลายสาขา องค์กรต่าง ๆ จะสามารถระบุจุดอ่อนได้อย่างมีประสิทธิภาพและใช้กลยุทธ์
เพื่อลดความเสี่ยงเพื่อปกป้องทรัพย์สินของตน และรับรองความปลอดภัยของผู้มีส่ วนได้ส่วนเสีย
ทั้งหมดที่เกี่ยวข้อง 

 

 
ภาพ 4.2 แนวทาง Sandia RAM อยู่บนพื้นฐานสมการความเสี่ยงแบบดั้งเดิม Risk = PA*(1 - PE)*C 

โดยที่ R = ความเสี่ยงที่เกี่ยวข้องกับการโจมตีของฝ่ายตรงข้าม, PA = คอืโอกาสที่ฝ่ายตรงข้ามจะ
โจมต,ี PE = คอืประสิทธิภาพของระบบรักษาความปลอดภัย, 1 - PE = ความส าเร็จของฝ่ายตรงข้าม, 

และ C = คือผลจากการสูญเสียทรัพย์สิน (Jaeger, Hightower, & Torres, 2010) 
 

การประเมินช่องโหว่ตามสินทรัพย์และตามสถานการณ์  (Asset-Based and 

Scenario-Based Vulnerability Assessments) 

การประเมินช่องโหว่เป็นเครื่องมือส าคัญที่ช่วยระบุและลดความเสี่ยงต่อสินทรัพย์โดยการ
เชื่อมโยงสินทรัพย์เข้ากับภัยคุกคามที่อาจเกิดขึ้น การประเมินเหล่านี้แบ่งกว้าง ๆ ออกเป็นสอง
ประเภท (1) ตามสินทรัพย์และ (2) ตามสถานการณ์ โดยการประเมินตามสินทรัพย์ให้มุมมองที่กว้าง
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ของสินทรัพย์และภัยคุกคามที่องค์กรต้องเผชิญ โดยมุ่งเน้นที่การปกป้องทรัพย์สินด้วยตนเอง 
ตัวอย่างเช่น การประเมินตามทรัพย์สินของร้านขายทองค าหรือเครื่องประดับจะมุ่งเน้นไปที่การ
ปกป้องทองค าและเครื่องประดับซึ่งเป็นทรัพย์สินหลักจากการโจรกรรมหรือความเสียหาย แนวทางนี้
ด าเนินการภายใต้สมมติฐานที่ว่า เป็นไปไม่ได้ที่จะสามารถจินตนาการถึงสถานการณ์ที่เป็นไปได้
ทั้งหมด และสถานการณ์ที่สามารถจินตนาการได้นั้นเป็นเพียงการคาดเดาเกินกว่าที่จะน าไปปฏิบัติได้
จริง 

 

 
ภาพ 4.3 กระบวนการประเมินช่องโหว่ตามสถานการณป์ระกอบด้วยหกขั้นตอนที่ด าเนินการโดยทีม
ประเมินช่องโหว่ โดยปกติทีมประเมินจะเลอืกสถานการณ์การโจมตีจากทางเลือกที่มีผลกระทบสูง แต่

อย่างไรก็ดี สถานการณ์จะต้องมีความสมจริง (Vellani, 2021) 
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ในทางตรงกันข้าม การประเมินตามสถานการณ์จะเจาะลึกถึงลักษณะเฉพาะของการโจมตีที่
อาจเกิดขึ้น โดยวิเคราะห์ว่าเป้าหมายอาจถูกโจมตีอย่างไร โดยพิจารณาจากข้อมูลในอดีตและวิธีการที่
เป็นไปได้ในอนาคตที่ฝ่ายตรงข้ามใช้ แนวทางนี้ต้องใช้ความเข้าใจอย่างลึกซึ้งเกี่ยวกับเหตุการณ์ทาง
ประวัติศาสตร์และการมองการณ์ไกลอย่างสร้างสรรค์เพื่อคาดการณ์การโจมตีรูปแบบใหม่ ๆ
กระบวนการนี้รวมถึงการเลือกสถานการณ์ส าหรับการประเมิน การศึกษาลักษณะเป้าหมาย การ
ประเมินฝ่ายตรงข้ามที่อาจเกิดขึ้นและวิธีการปฏิบัต ิการประเมินประสิทธิผลของมาตรการรักษาความ
ปลอดภัยในปัจจุบัน การวิเคราะห์ผลที่ตามมาของการสูญเสียทรัพย์สิน ความเสียหายหรือการท าลาย 
และการก าหนดระดับช่องโหว่ แม้ว่าการประเมินตามสถานการณ์จะเหมาะสมกว่าในการประเมิน
สินทรัพย์ที่มีมูลค่าสูงและการโจมตีที่มีผลกระทบสูง แต่ก็อาจมองข้ามภัยคุกคามที่น้อยกว่า ซึ่งน าไปสู่
ช่องว่างที่อาจเกิดขึ้นในมาตรการรักษาความมั่นคงปลอดภัยได ้

ตัวอย่างของการประเมินช่องโหว่ตามสถานการณ์คือ เมื่อทีมประเมินเลือกสถานการณ์การ
โจมตีที่มีใช้วัตถุระเบิดแรงต่ า (Low Explosive) นอกอาคารของหน่วยงานของรัฐ ทีมประเมินจะ
ตั้งสมมติฐานว่าการระเบิดจะเกิดขึ้นทันทีนอกอาคารในช่วงเวลาท าการปกติ ลักษณะเฉพาะของ
อาคารและทรัพย์สินของอาคาร (พนักงานและบุคคลอื่น ๆ จะเป็นทรัพย์สินที่ส าคัญ) ที่อาจมีส่วนท า
ให้เกิดการสูญเสีย ความเสียหาย หรือการท าลายล้างมีอะไรบ้าง? ผู้โจมตีจะจุดชนวนระเบิดใกล้กับ
อาคารได้อย่างไร? องค์ประกอบใดของระบบรักษาความปลอดภัยในปัจจุบันจะสามารถยับยั้ง 
ตรวจจับ หรือชะลอการโจมตีได้หรือไม่? ระบบโทรทัศน์วงจรปิด (CCTV) จะตรวจจับศัตรูได้หรือไม่? 
ระบบกล้องวงจรปิดมีการสื่อสารโดยตรงกับหน่วยรักษาความมั่นคงปลอดภัยหรือไม่? อาคารสถานที่
จะสามารถคงทนจากการโจมตีด้วยวัตถุระเบิดแรงต่ าหรือไม่? นั่นเอง 

แม้จะมีจุดมุ่งเน้นที่แตกต่างกัน การประเมินทั้งสองประเภทจะมีชุดค าแนะน าในการปรับปรุง
โปรแกรมการรักษาความมั่นคงปลอดภัยให้มีประสิทธิภาพสูงสุด การประเมินตามสินทรัพย์จะประเมิน
เส้นทางทางกายภาพไปยังทรัพย์สิน จุดตรวจจับ และแนวป้องกัน ในทางตรงกันข้าม ทีมประเมินช่อง
โหวต่ามสถานการณ์จะใช้เวลามากขึ้นในการฝึกซ้อมเชิงทฤษฎีและการระดมความคิดเพื่อเตรียมพร้อม
ส าหรับสถานการณ์ที่เลวร้ายที่สุด ท้ายที่สุดแล้ว ไม่ว่าจะใช้วิธีการตามสินทรัพย์หรือตามสถานการณ์ 
การประเมินช่องโหว่มีจุดมุ่งหมายเพื่อสร้างสภาพแวดล้อมที่ปลอดภัยยิ่งขึ้นโดยการระบุช่องโหว่หรือ
จุดอ่อนและแนะน าการปรับปรุงเพื่อลดความเสี่ยง 

 

ขั้นตอนการประเมินช่องโหว่ (Vulnerability Assessment Steps) 

 การประเมินช่องโหว่สามารถท าได้ผ่านมาตรการเชิงปริมาณหรือเชิงคุณภาพโดยพิจารณาจาก
ลักษณะและความเฉพาะเจาะจงของการประเมิน การประเมินช่องโหว่ตามสินทรัพย์และสถานการณ์
จะปฏิบัติตามขั้นตอนทั่วไปเพื่อให้แน่ใจว่ามีความละเอียดถี่ถ้วนและมีประสิทธิผล ขั้นตอนเหล่านี้
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ประกอบด้วยการระบุสินทรัพย์ที่ต้องการการป้องกัน การตรวจสอบเหตุการณ์ด้านความปลอดภัยใน
อดีต การเตรียมการส ารวจความปลอดภัยโดยละเอียด การประเมินประสิทธิผลของมาตรการรักษา
ความปลอดภัยที่มีอยู่ การก าหนดการจัดอันดับช่องโหว่ตามระดับเชิงปริมาณหรือเชิงคุณภาพ และ
รวบรวมรายงานพร้อมค าแนะน าในการปรับปรุงมาตรการรักษาความปลอดภัย 

 

 
ภาพ 4.4 การประเมินช่องโหว่อาจเป็นเชิงปริมาณหรือเชิงคุณภาพ ขึ้นอยู่กับลักษณะของการประเมิน

และความพร้อมใช้งานของตัวชี้วัด ขั้นตอนทั่วไปจะเหมือนกันในการประเมินช่องโหว่ทั้งตาม
สถานการณ์และตามสินทรัพย์ (Vellani, 2021) 

 

ขั้นตอนเริ่มแรกเกี่ยวข้องกับการก าหนดสินทรัพย์ที่ต้องการการคุ้มครอง เช่น ข้อมูล 
ทรัพย์สินทางกายภาพ หรือบุคลากร หลังจากนี้ ข้อมูลประวัติเกี่ยวกับเหตุการณ์ด้านความปลอดภัย
จะได้รับการตรวจสอบเพื่อท าความเข้าใจช่องโหว่และการละเมิดในอดีต จากนั้นจะมีการเตรียมแบบ
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ส ารวจความปลอดภัยที่ครอบคลุม ปรับให้เหมาะกับข้อก าหนดเฉพาะของโรงงาน เพื่อระบุและ
ประเมินประสิทธิผลของมาตรการรักษาความปลอดภัยที่มีอยู่อย่างเป็นระบบ สินทรัพย์แต่ละรายการ
ได้รับการประเมินถึงช่องโหว่ โดยพิจารณาทั้งความน่าจะเป็นที่ภัยคุกคามจะเกิดขึ้นและผลกระทบที่
อาจเกิดขึ้นจากเหตุการณ์ดังกล่าว การประเมินนี้มีความส าคัญอย่างยิ่งต่อการท าความเข้าใจว่า
มาตรการรักษาความปลอดภัยในปัจจุบันป้องกันความเสี่ยงที่ระบุได้ดีเพียงใด 

ในส่วนสุดท้ายจะมีการจัดท ารายงานที่เป็นลายลักษณ์อักษร โดยสรุปผลการค้นพบและ
แนะน ามาตรการรักษาความมั่นคงปลอดภัยเพิ่มเติมหรือการปรับเปลี่ยนโปรแกรมรักษาความ
ปลอดภัยที่มีอยู่ ค าแนะน าเหล่านี้มีจุดมุ่งหมายเพื่อลดระดับความเปราะบางโดยรวมและแก้ไขจุดอ่อน
เฉพาะที่ระบุในระหว่างการประเมิน โดยทั่วไปรายงานจะประกอบด้วยการวิเคราะห์ต้นทุน-
ผลประโยชน์ โดยเน้นถึงการลดลงในความเปราะบางเมื่อเทียบกับต้นทุนของการด าเนินการตาม
มาตรการที่แนะน า แนวทางที่ครอบคลุมนี้ช่วยให้แน่ใจว่าการประเมินช่องโหว่ให้ข้อมูลเชิงลึกที่
สามารถน าไปปฏิบัติได้ ช่วยให้องค์กรต่าง  ๆ ปรับปรุงกลยุทธ์ด้านความปลอดภัยได้อย่างมี
ประสิทธิภาพและประสิทธิผล 

 

ระดับการให้คะแนนช่องโหว่ (Vulnerability Rating Scale) 

 ระดับการให้คะแนนช่องโหว่ที่ใช้ในการประเมินมีความส าคัญอย่างยิ่งในการก าหนดมาตรการ
รักษาความปลอดภัยที่จ าเป็นในการปกป้องทรัพย์สินอย่างมีประสิทธิภาพ ระดับนี้สามารถเป็นได้ทั้ง
เชิงปริมาณหรือเชิงคุณภาพ และจุดมุ่งหมายหลักคือเพื่อประเมินความน่าดึงดูดใจของเป้าหมายต่อภัย
คุกคามที่อาจเกิดขึ้น และระดับการป้องกันที่สินทรัพย์เหล่านั้นมีอยู่ในปัจจุบัน การให้คะแนนเชิง
คุณภาพมุ่งเน้นไปที่ความส าคัญของสินทรัพย์ต่อพันธกิจขององค์กร ในทางตรงกันข้าม การให้คะแนน
เชิงปริมาณจะพิจารณาต้นทุนตลอดอายุการใช้งานของสินทรัพย์ ซึ่งรวมถึงมูลค่าปัจจุบัน ต้นทุนการ
เปลี่ยนและการด าเนินงาน และผลกระทบทางการเงินของการหยุดท างานเนื่องจากการสูญเสียหรือ
ความเสียหาย 

ตัวอย่างการให้คะแนนช่องโหว่เชิงคุณภาพส าหรับโรงงานอาจจัดประเภทความเสี่ยงเป็น
ระดับสูงมาก สูง ปานกลาง และต่ า การให้คะแนน “สูงมาก” อาจก าหนดให้กับสถานที่ที่มีทรัพย์สินมี
ค่า มีประวัติภัยคุกคาม มีมาตรการรักษาความปลอดภัยที่ไม่เพียงพอ และผู้ไม่ประสงค์ดีที่สามารถใช้
ประโยชน์จากจุดอ่อนด้านความมั่นคงปลอดภัยที่มีอยู่ได้ สถานที่ดังกล่าวอาจเผชิญกับความเสี่ยงที่
ส าคัญ รวมถึงความเสียหายต่อโครงสร้าง การหยุดชะงักในการปฏิบัติงานอย่างรุนแรง หรือการท าลาย
ทรัพย์สินทั้งหมด ในทางกลับกัน ระดับ “ต่ า” อาจใช้กับสถานที่ที่มีเป้าหมายและน่าดึงดูดน้อยที่สุด 
ไม่มีประวัติภัยคุกคาม และมีมาตรการรักษาความปลอดภัยที่เพียงพอ ซึ่งการโจมตีใด ๆ มีแนวโน้มที่
จะท าให้เกิดการหยุดชะงักในการปฏิบัติงานน้อยที่สุดนั่นเอง 
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ภาพ 4.5 ตัวอย่างระดับการประเมินช่องโหว่เชิงคุณภาพส าหรับสถานทีห่รือสถานประกอบการทั่วไป 

(Vellani, 2021) 
 

ระบบการให้คะแนนนี้ช่วยให้องค์กรต่าง ๆ จัดล าดับความส าคัญของการลงทุนและการ
ด าเนินการด้านความมั่นคงปลอดภัยตามความรุนแรงของช่องโหว่ที่อาจเกิดขึ้น ทีมรักษาความมั่นคง
ปลอดภัยสามารถจัดสรรทรัพยากรได้อย่างมีประสิทธิภาพมากขึ้นเพื่อจัดการกับความเสี่ยงที่ส าคัญ
ที่สุดโดยการระบุสถานที่หรือทรัพย์สินที่มีระดับความเสี่ยงที่สูงกว่า แนวทางเชิงกลยุทธ์นี้ช่วยสร้าง
มาตรการรักษาความปลอดภัยที่แข็งแกร่งซึ่งสอดคล้องกับล าดับความส าคัญขององค์กรและระดับการ
ยอมรับความเสี่ยง ท าให้มั่นใจได้ว่าทรัพยากรจะถูกน าไปใช้ในจุดที่สามารถลดความเสี่ยงโดยรวมได้
อย่างมาก 

 

การรายงานการส ารวจความมั่นคงปลอดภัย (The Security Survey Report) 

รายงานการส ารวจความมั่นคงปลอดภัยจะสรุปผลการค้นพบจากการทบทวนเชิงลึกเกี่ยวกับ
มาตรการรักษาความมั่นคงปลอดภัยและช่องโหว่ของสถานที่หรือทรัพย์สิน โดยให้เป็นแนวทางส าหรับ
การปรับปรุงระเบียบปฏิบัติด้านความมั่นคงปลอดภัยและการรักษาความปลอดภัย แม้ว่าจะไม่
ครอบคลุมทุกแง่มุมของการประเมินช่องโหว่ แต่ก็เน้นไปที่ช่องโหว่ที่ส าคัญและมาตรการรักษาความ
มั่นคงปลอดภัยที่มีอยู่ด้วยการเสนอค าแนะน าที่ปรับให้เหมาะสมส าหรับการปรับปรุงในอนาคต 
โดยทั่วไปแล้ว รายงานจะประกอบด้วยภาพรวมที่ครอบคลุมของสถานที่ การทบทวนการระบุ
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สินทรัพย์ที่ส าคัญ การประเมินภัยคุกคาม การประเมินมาตรการรักษาความมั่นคงปลอดภัยในปัจจุบัน 
การระบุช่องโหว่ และค าแนะน าโดยละเอียดส าหรับการเสริมสร้างกรอบการท างานด้านความมั่นคง
ปลอดภัย อย่างไรก็ตาม การวิเคราะห์ต้นทุนและผลประโยชน์และการจัดอันดับช่องโหว่เฉพาะ ซึ่ง
จ าเป็นส าหรับการจัดล าดับความส าคัญและเหตุผลในการลงทุนด้านความปลอดภัย มักจะอยู่
นอกเหนือขอบเขตของรายงานนี ้

ที่ปรึกษาด้านความมั่นคงปลอดภัยมักเลือกใช้รูปแบบบันทึกส าหรับรายงานที่กระชับ 
โดยเฉพาะอย่างยิ่งเมื่อกล่าวถึงขอบเขตที่จ ากัด รายงานเหล่านี้เริ่มต้นด้วยแนวทางแบบเป็นขั้นตอนใน
การบรรเทาช่องโหว่ โดยเริ่มแรกมุ่งเน้นไปที่มาตรการที่คุ้มค่าเพื่อจัดการกับข้อกังวลในทันที ตามด้วย
มาตรการที่ครอบคลุมมากขึ้นส าหรับปัญหาที่เกิดขึ้นอย่างต่อเนื่อง ข้อเสนอแนะจะแบ่งเป็นระยะ โดย
มีขั้นตอนเริ่มต้นที่จะได้รับการประเมินและปรับเปลี่ยนตามประสิทธิผล ก่อนที่จะด าเนินการแก้ไข
ปัญหาที่ครอบคลุมมากขึ้น แนวทางแบบเป็นขั้นตอนนี้ช่วยให้มีการปรับปรุงเชิงกลยุทธ์แบบค่อยเป็น
ค่อยไปส าหรับเกณฑ์วิธี (protocol) การรักษาความมั่นคงปลอดภัย เพื่อให้มั่นใจว่าแต่ละขั้นตอนการ
ใช้งานนั้นใช้ได้จริง ก่อนที่จะก้าวไปสู่มาตรการที่เข้มข้นมากขึ้น 

ทั้งนี้ รายงานการส ารวจความปลอดภัยเป็นเครื่องมือส าคัญส าหรับผู้มีอ านาจตัดสินใจ โดยให้
การวิเคราะห์จุดอ่อนด้านความปลอดภัยที่กระชับแต่ละเอียดถี่ถ้วนและค าแนะน าเชิงปฏิบัติส าหรับ
การปรับปรุง รายงานเหล่านี้มุ่งเน้นไปที่มาตรการเร่งด่วนที่คุ้มค่าและเสนอแนวทางส าหรับการ
ปรับปรุงอัพเกรดความมั่นคงปลอดภัยที่ครอบคลุมมากขึ้น ช่วยให้องค์กรต่าง ๆ ปรับปรุงมาตรการ
รักษาความปลอดภัยอย่างเป็นระบบ องค์กรสามารถจัดการกับช่องโหว่ด้านความปลอดภัยได้อย่างมี
ประสิทธิภาพผ่านการประเมินโดยละเอียด ค าแนะน าที่จัดล าดับความส าคัญ และแผนการด าเนินการ
แบบเป็นขั้นตอน เพื่อให้มั่นใจว่าสภาพแวดล้อมที่คงอยู่มีความปลอดภัยยิ่งขึ้นส าหรับทรัพย์สินและผู้มี
ส่วนได้ส่วนเสีย 

 

รายงานการประเมินช่องโหว่ (The Vulnerability Assessment Report) 

 รายงานการประเมินช่องโหว่เป็นเอกสารที่ครอบคลุมโดยสรุปข้อค้นพบและค าแนะน าอันเป็น
ผลมาจากการตรวจสอบช่องโหว่ด้านความมั่นคงปลอดภัยขององค์กรอย่างละเอียด เริ่มต้นด้วย
สารบัญซึ่งแม้จะถูกมองข้ามบ่อยครั้ง แต่มีความส าคัญอย่างยิ่งต่อการส ารวจรายงานที่ครอบคลุม ตาม
ด้วยบทสรุปผู้บริหาร ซึ่งน าเสนอประเด็นส าคัญของรายงานในรูปแบบย่อ และได้ปรับแต่งมาส าหรับผู้
มีอ านาจตัดสินใจที่อาจไม่มีเวลาวิเคราะห์เอกสารฉบับเต็ม บทสรุปจะเน้นขอบเขต วิธีการ ข้อค้นพบที่
ส าคัญ และข้อเสนอแนะในการประเมิน โดยไม่ต้องเจาะลึกถึงเหตุผลของข้อเสนอแนะแต่ละข้อ  
เนื่องจากจะมีรายละเอียดในส่วนถัดไปคือความเป็นมาและความส าคัญของปัญหา 
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ในส่วนความเป็นมาและความส าคัญของปัญหาจะเจาะลึกถึงข้อมูลเฉพาะของการประเมิน 
รวมถึงขอบเขต สินทรัพย์ที่ส าคัญที่มีความเสี่ยง และลักษณะของสถานที่ นี่เป็นรากฐานส าหรับการท า
ความเข้าใจบริบทในการประเมิน รวมถึงภารกิจขององค์กร ความวิกฤตของสถานที่ และภาพรวมของ
ภัยคุกคามที่ระบุ จากนั้นรายงานจะเปลี่ยนเป็นภาพรวมโดยละเอียดของกระบวนการประเมิน ซึ่งสรุป
วิธีการที่ใช้ในการระบุช่องโหว่ องค์ประกอบของทีมการประเมิน และกาลานุกรมหรือไทม์ไลน์ของ
กิจกรรมการประเมิน 

ประเด็นช่องโหว่ที่ส าคัญได้รับการระบุและอภิปรายในเชิงลึก ครอบคลุมช่องโหว่เฉพาะ
สถานที่หรือสถานประกอบการ ปัจจัยด้านสิ่งแวดล้อม ความสมบูรณ์ของโครงสร้าง ระบบการป้องกัน
ทางกายภาพ นโยบายและขั้นตอนปฏิบัติ และเอกสารประกอบ ส่วนนี้มีความส าคัญอย่างยิ่งในการท า
ความเข้าใจว่าสามารถปรับปรุงได้ที่ไหนและอย่างไรเพื่อเพิ่มความปลอดภัย รายงานสรุปด้วยรายการ
ค าแนะน าที่จัดล าดับความส าคัญ ซึ่งรวมถึงการวิเคราะห์ต้นทุนและผลประโยชน์เพื่อช่วยในการ
ตัดสินใจเกี่ยวกับการยกระดับหรืออัพเกรดความมั่นคงปลอดภัย ภาคผนวกมักจะแนบมากับรายงาน 
โดยให้เนื้อหาเสริม เช่น ภาพถ่าย พิมพ์เขียว แผนผังสถานที่ และรายการตรวจสอบโดยละเอียดที่ใช้
ในระหว่างการประเมิน ซึ่งจะท าให้รายงานนี้เป็นแหล่งข้อมูลที่ครอบคลุมส าหรับการปรับปรุง
มาตรการรักษาความปลอดภัยขององค์กร 

 

บทสรุป 

 สาระส าคัญของการประเมินช่องโหว่ภายในการจัดการความมั่นคงปลอดภัยเชิงกลยุทธ์
เกี่ยวข้องกับการวิเคราะห์อย่างพิถีพิถัน การประเมินช่องโหว่มีความส าคัญอย่างยิ่งในการระบุช่องโหว่ 
ปริมาณช่องโหว่ และการจัดล าดับความส าคัญของช่องโหว่ภายในโครงสร้างพื้นฐานด้านความมั่นคง
ปลอดภัยทางกายภาพและส่วนบุคคลขององค์กร กระบวนการนี้มีความส าคัญอย่างยิ่งในการระบุ
จุดอ่อนในภาคส่วนต่าง ๆ รวมถึงโครงสร้างพื้นฐาน กระบวนการปฏิบัติงาน และปัจจัยด้านมนุษย์ 
และยังมีบทบาทส าคัญในการก าหนดกลยุทธ์เพื่อป้องกันการหาประโยชน์จากฝ่ายตรงข้ามที่อาจ
เกิดขึ้น ด้วยเหตุนี้ การประเมินที่ครอบคลุมซึ่งประกอบด้วยช่องโหว่ทางกายภาพ เทคนิค และการ
ปฏิบัติงาน องค์กรต่าง ๆ จึงมีความพร้อมในการวิเคราะห์จุดอ่อนด้านความปลอดภัยอย่างเป็นระบบ 
และก าหนดกลยุทธ์การป้องกัน เพื่อให้มั่นใจว่ามีมาตรการรักษาความมั่นคงปลอดภัยที่แข็งแกร่งซึ่ง
สอดคล้องกับวัตถุประสงค์ขององค์กรและความเป็นจริงในการปฏิบัติงาน 

ทั้งนี้ เป้าหมายสูงสุดยอดของการประเมินส่งผลให้เกิดข้อมูลเชิงลึกที่สามารถน าไปปฏิบัติได้ 
ช่วยให้องค์กรลดความเสี่ยงและปกป้องทรัพย์สินได้อย่างมีประสิทธิภาพ ด้วยการจัดล าดับความส าคัญ
ของภัยคุกคาม การแสดงพันธกิจที่ชัดเจน และการรวมทีมประเมินที่หลากหลาย องค์กรต่าง ๆ จึง
สามารถระบุจุดอ่อนได้อย่างมีประสิทธิภาพและปรับใช้กลยุทธ์เพื่อลดความเสี่ยง ดังนั้นจึงมั่นใจใน
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ความปลอดภัยของผู้มีส่วนได้ส่วนเสียทั้งหมดที่เกี่ยวข้อง แนวทางประเมินที่มีแบบแผนนี้ช่วยให้แน่ใจ
ว่าการประเมินช่องโหว่นั้นละเอียดถี่ถ้วนและสามารถปรับให้เข้ากับความต้องการและความท้าทาย
เฉพาะตัวของสถานที่แต่ละแห่งได้ ท้ายที่สุดแล้ว การประเมินช่องโหว่เป็นเครื่องมือในการส่งเสริม
สภาพแวดล้อมที่ปลอดภัยยิ่งขึ้นโดยการระบุช่องโหว่และแนะน าการปรับปรุง ซึ่งจะช่วยลดความเสี่ยง
โดยรวมได้อย่างมาก 

 

ค าถามท้ายบท 

1. วัตถุประสงค์หลักของการประเมินช่องโหว่ภายในกรอบการจัดการความปลอดภัยขององค์กร
คืออะไร และช่องโหว่ทางกายภาพ เทคนิค และการด าเนินงานแตกต่างกันอย่างไร? 

2. อธิบายขั้นตอนที่เกี่ยวข้องกับกระบวนการประเมินช่องโหว่ที่ครอบคลุม ในค าอธิบายให้ระบุ
ความส าคัญของทั้งการเตรียมการภายนอกและการตรวจสอบภายใน? 

3. อธิบายความแตกต่างระหว่างการประเมินช่องโหว่ตามสินทรัพย์และตามสถานการณ์ ให้
ตัวอย่างเพ่ือแสดงให้เห็นว่าการประเมินแต่ละประเภทเหมาะสมกับสถานการณ์แบบใด? 

4. อภิปรายถึงความส าคัญของระดับการให้คะแนนช่องโหว่ในกระบวนการประเมิน การให้
คะแนนเชิงคุณภาพและเชิงปริมาณมีส่วนช่วยในการตัดสินใจด้านความปลอดภัยอย่างไร? 

5. สรุปองค์ประกอบส าคัญของรายงานการประเมินช่องโหว่ บทสรุปผู้บริหารมีบทบาทอย่างไร 
และเหตุใดการวิเคราะห์รายละเอียดของช่องโหว่ที่ระบุจึงมีความส าคัญต่อประสิทธิผลของ
รายงาน? 
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